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1. Introduccion

La industria de las telecomunicaciones desempeiia un papel fundamental en la
sociedad actual [1]. El teletrabajo, la banca en linea, los pagos electronicos, las
redes moviles, los servicios de streaming, de correo electrénico, los videojuegos, las
redes sociales... Son so6lo algunos ejemplos de las omnipresentes aplicaciones de
uso intensivo de la informacién en nuestro mundo hiperconectado. Por todo ello, la
llamada Era de la Informacién exige redes de alta velocidad y baja latencia, que

abarquen miles de kildmetros.

Hasta ahora, esta tarea se ha abordado admirablemente con tecnologias
procedentes tanto del mundo clasico como del cudntico, pero en este ultimo caso
desde un punto de vista macroscépico. Aun no se han explotado plenamente las
capacidades de los fendmenos cudnticos. Con la llegada de la Segunda Revolucién
Cudntica [2] esta situacion experimentara un cambio fundamental. Por un lado, las
soluciones actuales estan mostrando sintomas de fatiga [3], dada la creciente
necesidad de conexiones mejores y mas rapidas con anchos de banda mayores, que
impliqguen a muchos mas dispositivos -no solo ordenadores- como en el futuro
Internet de las Cosas (loT). Por otro lado, los avances de la mecanica cuantica (QM)
han demostrado que la manipulacién, generacién y deteccidon controladas de
sistemas cuanticos pueden mejorar la tecnologia actual proporcionando mas

potencia de cdlculo, mas seguridad y mediciones mas precisas [4].

La explotacion de la QM hacia la computacién cudntica (QC) permite una
computacién mas rapida, proporcionando notables aumentos de velocidad en
muchos problemas complejos. Estas mejoras computacionales con ventajas
cuanticas, clasicamente inaccesibles, también conocidas como supremacia cuantica,
ofrecen buenas expectativas en el contexto de las telecomunicaciones,
especialmente en relacién con tecnologias como el estandar 5G y su evolucion hacia
las comunicaciones 6G. Las redes moviles 5G iniciaron la transiciéon hacia
ecosistemas inteligentes, interconectados y basados en datos en todos los
sectores, aumentando el trafico de datos méviles al permitir una comunicacién y un
intercambio de datos mas rdpidos y eficientes. Sin embargo, conseguir una red
totalmente inteligente, que ofrezca todo como un servicio y proporcione a los
usuarios una experiencia totalmente inmersiva con el desarrollo de la realidad
aumentada y virtual, sigue siendo un objetivo exigente e inalcanzado. Con la
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esperanza de superar estos retos, los investigadores ya han empezado a explorar
las necesidades y posibilidades de una red 6G [5], [6], [3], [7], cuya llegada esta
prevista en torno a 2030. La gestién optima de los recursos en sistemas
interconectados tan complejos es un tema de creciente interés. Problemas como la
descodificaciéon en redes RAN, la fragmentacion de redes, la asignacién vy
programacion de recursos de red y la mejora de los sistemas MIMO pueden

abordarse con QC.

Sin embargo, el hardware de la computacion cuantica aun estd madurando y
presenta muchas limitaciones. Algunos de los retos mas destacados son reducir la
decoherencia y el dephasing de los sistemas fisicos, lograr un control éptimo de las
interacciones y el entrelazamiento, asi como aumentar la precision al manipular
qubits mediante secuencias de control cuantico disefiadas para implementar
operaciones de puerta. Por lo tanto, las unidades de procesamiento cuantico
actuales (QPU) operan en el denominado régimen cuantico de escala intermedia
ruidosa (NISQ, cuyas siglas provienen de la expresion Noisy Intermediate-Scale
Quantum). Actualmente estamos limitados por los errores en las operaciones
cuanticas. Se espera que esto mejore con el creciente nivel de control para refinar la
fidelidad de las puertas de las plataformas cudnticas existentes y nuevas. Una vez
que las tasas de error de las puertas bajen de cierto umbral, combinadas con
métodos de Correccion Cudntica de Errores (QEC), se conseguira la tolerancia a
errores [8]. Hasta la fecha, las plataformas de computacién cuantica siguen en
desarrollo, basadas en diferentes materializaciones fisicas de los qubits
(superconductores, atomos neutros de Rydberg, iones frios, espines de
semiconductores, defectos cuanticos en cristales, qubits topoldgicos y otros), con
muchos grupos de investigacion y desarrollo, corporaciones tecnoldgicas implicadas

en todo el mundo.

Una vez que los ordenadores cudnticos tolerantes a fallos sean una realidad, la
solucion a problemas criptograficamente dificiles, a través de algoritmos y
problemas complejos de procesamiento de sefiales que dependen de la
Transformada Cudntica de Fourier (QFT), serd posible en un tiempo computacional
razonable, poniendo en peligro la seguridad de las telecomunicaciones. Ante este
evento, que podria estar al alcance en décadas, es necesario realizar esfuerzos hacia
una comunicacién cuantica segura. Se estan desarrollando nuevos criptosistemas
basados en problemas matematicos que ademas de no poder resolver un ordenador

clasico, tampoco lo pueden hacer un ordenador cuantico; es lo que se conoce como
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Criptografia Post-Cudntica (PQC). Por otro lado, la Mecanica Cuantica en si misma
puede utilizarse para proporcionar sistemas de informacion tedricamente segura
(ITS), mediante la confianza en principios fisicos bien probados y establecidos [9], en
combinacion con sistemas de cifrado infalibles como la “libreta de un solo uso”
(OTP) u otros criptosistemas de clave simétrica, resistiendo asi los ataques de los
ordenadores cuanticos. En concreto, la Mecanica Cudntica permite la Distribucion
Cudntica de Claves (QKD), que es una tecnologia madura con un considerable Nivel
de Madurez Tecnoldgica (TRL) (Purohit, Krelina). Este es un cambio fundamental de
paradigma con respecto a la criptografia clasica, donde la seguridad se induce
mediante problemas matematicamente dificiles (si nadie puede resolverlos, un

adversario seguramente no podra hacerlo).

Las nuevas soluciones criptograficas tienen que afrontar varios retos,
principalmente relacionados con problemas de implementaciéon. Aunque son
tecnologias fundamentalmente diferentes, PQC y QKD estan limitadas por un
equilibrio entre seguridad y recursos. Aplicar PQC en el IoT no es una tarea trivial,
ya que muchos de los dispositivos no tienen suficiente potencia de calculo para
soportar PQC y ser funcionales. En QKD, donde se requiere una capa fisica adicional
con propiedades ajenas a los sistemas de comunicacidn clasicos, las dificultades son
mas rigurosas. Las sefiales cudnticas sufren pérdidas, pero no pueden ser
amplificadas ya que la informacién cudntica no puede ser copiada, por lo que QKD
esta limitada en distancia. Desde esta perspectiva, se puede trabajar con distancias
mas pequefias, como las redes metropolitanas [10], [11]. En ese caso, la aplicacion de
QKD para asegurar la informacién en la infraestructura actual es un drea de
investigacion activa. La extensidn a distancias mayores implica el uso de lineas de
fibra dptica dedicadas o de comunicacién Tierra-satélite, o de nuevas tecnologias
que lo posibiliten, como los repetidores cudnticos. Esto posibilitara crear redes
cuanticas completas que permitirian el desarrollo de un Internet Cuantico (Ql), que
incluiria redes aseguradas por QKD (posiblemente integrando protocolos de PQC) y

ordenadores cuanticos interconectados.

Desde un punto de vista fundamental, los problemas asociados a las tecnologias
cuanticas se derivan esencialmente del hecho de que los sistemas cuanticos son
ultrasensibles a las perturbaciones externas. Sin embargo, la explotacién de esa
delicadeza de forma controlada, de modo que el sistema permanezca robusto salvo
ante una perturbacion deseada y cuantificable, abre enormes posibilidades en los

campos del sensado y la metrologia. Estas tecnologias tienen el potencial de
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superar las capacidades de deteccién de los sensores clasicos sin la necesidad
obligatoria de un nivel extremo de control de los qubits individuales, a menudo
aprovechando el uso de grandes conjuntos y sistemas entrelazados para mejorar la
sensibilidad incluso mas alla del Limite Cuantico Estandar (SQL) para detectar
pequeiios efectos. En la actualidad, las tecnologias de detecciéon y metrologia
cuanticas estan alcanzando un TRL considerable y presentan multiples aplicaciones
en la industria de las telecomunicaciones: desde relojes atdomicos y épticos de alta
precisién que permiten la sincronizacién de redes de alta velocidad hasta sensores
cuanticos inerciales capaces de mejorar los sistemas de navegacion, sensores
cuanticos de RF compactos con gran rango dinamico y ancho de banda o
transductores de longitud de onda que convierten una frecuencia de entrada en

otra de salida de interés en las telecomunicaciones dpticas.

A continuacion, llevaremos a cabo una revisién de las aplicaciones de las
Tecnologias de la Informacién Cudntica (QIT) en el sector de las
telecomunicaciones, donde los enfoques cudnticos pueden desempeiiar un papel
decisivo en la mejora de las soluciones tecnoldgicas de telecomunicaciones en un
futuro cercano, complementando las soluciones clasicas existentes. Nuestro
objetivo es proporcionar una vision integral del impacto de la computacion cuantica,
las comunicaciones cuanticas y el sensado cuantico en diversas aplicaciones de
telecomunicaciones. En primer lugar, se presenta una descripcidon general de los
algoritmos cuanticos actuales y sus implementaciones, asi como posibles casos de
uso en telecomunicaciones. En segundo lugar, abordamos la cuestién de la
seguridad de las comunicaciones, informando sobre los fundamentos de los
criptosistemas de clave publica actuales y diferentes enfoques para la criptografia
post cuantica y la distribucidon cuantica de claves. Aqui también se presenta el
posible desarrollo del internet cuantico, resaltando la necesidad de varias
componentes habilitadoras y resumiendo sus principales aplicaciones. Finalmente,
exponemos diferentes tecnologias de sensado y metrologia cudntica que tienen un
gran potencial para su integracidon en sistemas de telecomunicaciones de uso

cotidiano.
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2. Computacion cuantica en el
sector de telecomunicaciones

2.1 Introduccion a la computacion cuantica

La computacion cuantica es un novedoso paradigma informdtico en el que se
explotan las propiedades de los sistemas cuanticos, como la superposicién y el
entrelazamiento, para resolver problemas de clasicamente dificiles. Esta idea fue
propuesta por primera vez por Benioff [12], Manin y Feynman [13] a principios de los
afios ochenta, y posteriormente ampliada por David Deutsch en su trabajo a
mediados de los ochenta [14]. Uno de los conceptos clave que hacen posible la
computacién cuantica es el paralelismo que se puede obtener en estos sistemas,
permitiendo a los ordenadores cuanticos realizar determinados calculos sobre
multiples posibilidades al mismo tiempo, lo que aumenta significativamente su

capacidad de procesamiento.

Los ordenadores cudnticos se encuentran actualmente en una fase denominada era
NISQ [15]. Esta fase se define por una cantidad moderada de qubits, lo cual es
suficiente para demostrar la supremacia cuantica sobre los ordenadores clasicos
s6lo en tareas especificas. La supremacia cuantica es un punto critico que se
alcanza cuando los ordenadores cudnticos pueden resolver un problema mas rapido
de lo que es factible para cualquier ordenador cldsico. Es importante destacar que
la supremacia cuantica es especialmente significativa en relacién con los problemas
NP [16], ya que estos problemas exhiben un aumento exponencial en su complejidad
conforme aumenta el tamafio de la entrada al problema, lo cual los convierte en
problemas extremadamente dificiles de resolver eficientemente en ordenadores

clasicos (véase la Figura 1).
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A Cldsico

Cuéntico

Tiempo de computacion
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Tamano del problema

Figura 7: Se muestra el escalado temporal de problemas cldsicamente dificiles. Su resolucién podria
volverse factible gracias a las aceleraciones exponenciales proporcionadas por la computacion
cuantica.

En la era NISQ, el numero de operaciones que se pueden ejecutar de manera
secuencial estd limitado por la acumulacién de errores. Ademas, el numero de
qubits de los ordenadores cuanticos actuales es insuficiente para llevar a cabo
calculos tolerantes a fallos, es decir, operaciones que implican corregir errores mas
rapido de lo que se crean. Con el fin de establecer sistemas tolerantes a fallos de
este tipo, se debe desarrollar e implementar un conjunto de técnicas conocidas
colectivamente como la correccidn de errores cudnticos (QEC), que dependen de
grandes cantidades de qubits interconectados para llevar a cabo operaciones de
manera conjunta. Consecuentemente, lograr QEC en sistemas escalables establece

un claro umbral para la computacién cuantica.

Otro obstaculo importante en la busqueda de la supremacia cudntica es la
decoherencia, un fendmeno derivado de la interaccion entre los sistemas cuanticos
y su entorno. Este fendmeno hace que los sistemas cuanticos pierdan sus
propiedades cuanticas inherentes, lo que desestabiliza los qubits y limita la
escalabilidad de los algoritmos. El tiempo necesario para ejecutar un algoritmo
desempeiia un papel fundamental: cuanto mayor sea el tiempo de ejecucién, mayor

serd la probabilidad de que los qubits pierdan coherencia durante el proceso.

Si se pueden superar las limitaciones de la decoherencia y de la era NISQ, la
computacién cuantica puede ofrecer aceleraciones exponenciales en varios
problemas NP con aplicaciones significativas, como la factorizacién de nimeros con
muchos digitos (algoritmo de Shor [17]) y la busqueda en bases de datos sin ordenar
(algoritmo de Grover [18]). Ademas, existen métodos alternativos de resolucion de
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problemas mas adecuados para la era NISQ, como los algoritmos cuanticos
variacionales (VQA) [19] o el método de “quantum annealing”. Estos algoritmos son
aplicables a determinados problemas de optimizacién, siendo soluciones
prometedoras para ciertos problemas como el plegamiento de proteinas y la

optimizacion de rutas.

2.2 Hardware cuantico

El campo de la computacion cuantica esta avanzando constantemente y no existe
una arquitectura ni un lenguaje de programacion estandarizados. Entre las opciones
de hardware, existen diversas propuestas, desde qubits superconductores a
sistemas atomicos y de espin, chips foténicos integrados o incluso plataformas
topoldgicas (véase la Tabla 1). Mas alla de los sistemas basados en puertas, también
existen paradigmas alternativos, como la computaciéon en estado de cluster y la

computacién adiabatica.

Sistemas de hardware para la computacion cuantica

R A
Superconducto Espin Topolédgico lones Atomos Fotodnica
r atrapados neutros
Corrientes Qubits Cuasiparticula lones Atomos Plataforma
oscilantes en codificados en s topoldgicas | atrapados en manipulados | oOptica que usa
circuitos espin (vacantes campos por campos fotones para
superconductore de diamante, electromagné | electromagné codificar
s, con puntos ticos ticos (atomos qubits (por
excitaciones por cuanticos de Rydberg, ejemplo, en
microondas semiconductore reticulos placas de Si)
s, resonancia Opticos)
magnética
nuclear...)
Puertas ldgicas Buena fidelidad Tolerancia a Alta fidelidad Coherencia Velocidades
con alta y velocidad. fallos, en puertas larga. Las de puerta muy
velocidad y Puede operar a resistencia logicas y larga operaciones rapidas. No
fidelidad temperatura inherente a la coherencia de puertas requiere
Requiere ambiente decoherencia Operaciones logicas son criogenia ni
. . . S . rapidas condiciones de
criogenia, Conseguir Investigacion lentas y baja .
. g e vacio
coherencia corta estados en fase inicial, | conectividad. Inicializacion
entrelazados técnicamente | El escalado es lenta. Baja fidelidad.
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implementar Requiere criogenia por | dos qubits son
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laser en vacio implementar
0QC, Google, Quantum Microsoft, Bell AQT, lonQ, PASQAL, PsiQuantum,
IBM, Rigetti, Brilliance, Labs Honeywell, ColdQuanta, Xanadu,
Raytheon, D- NVision, SpinQ, Oxford lonics, QuEra, Atom ORCA,
WAVE, Intel, Intel, Silicon Quantinuum, Computing, Quandela QuiX
Alibaba, QuTech, Quantum Universal Planqgc
1QM, Origin Computing, Quantum
Quantum Diraq, Quantum
Motion,

Tabla 1. Comparacion de plataformas de hardware para la computacion cudntica [20]-[22].

Cada plataforma de hardware ofrece algunas ventajas y desventajas. Por ejemplo,
los qubits superconductores requieren temperaturas extremadamente bajas para
funcionar, del orden de decenas de milikelvins, al tiempo que necesita electronica
costosa. A pesar de esto, la plataforma superconductora ha sido escalada con éxito

a cientos de qubits y contintia avanzando rapidamente.

La computacion cuantica basada en iones atrapados es otro enfoque notable, donde
iones individuales y sus niveles energéticos son manipulados mediante campos
electromagnéticos e interacciones de Coulomb. La plataforma de iones atrapados
ha demostrado una coherencia excepcional de qubits y tasas de error bajas, pero su

escalabilidad es actualmente limitada.

Otros enfoques incluyen la computacion cuantica basada en fotdénica y sistemas
basados en el espin de semiconductores, que pueden funcionar a temperatura
ambiente y ser implementados en chips de silicio. Sin embargo, actualmente existen
dificultades para lograr un entrelazamiento robusto de los qubits. Las plataformas
cuanticas basadas en redes dpticas de atomos neutros (Rydberg) también ofrecen
un control preciso de los atomos individuales, aunque en estos sistemas es
necesario aplicar el enfriamiento ldser para minimizar eficazmente desfases no

deseado causados por efectos térmicos.

Por ultimo, los qubits topolégicos son un competidor emergente que muestra un
gran potencial para la creacién de ordenadores cuanticos robustos y tolerantes a
fallos, ya que son inherentemente resistentes a la decoherencia y a los errores. Sin
embargo, el desarrollo de los qubits topoldgicos todavia se encuentra en sus

primeras etapas de investigacion, quedando multiples obstaculos por resolver.
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En resumen, el ambito del hardware para la computacidn cuantica esta
evolucionando rapidamente, con una diversa serie de tecnologias que compiten por

alcanzar la supremacia cuantica.

2.3 Descripcion general de algoritmos cuanticos

Los algoritmos cuanticos son procedimientos secuenciales que controlan y
manipulan el hardware cuantico para resolver problemas y realizar calculos. Se
basan en las propiedades especificas de los sistemas cuanticos para los que estan
disefiados, y son capaces de explotarlas de formas que les otorgan importantes

aumentos de velocidad con respecto a sus homoélogos clasicos.

El objetivo de esta seccidon es ofrecer una visién técnica general de diversos
algoritmos cuanticos de potencial relevancia en el campo de las

telecomunicaciones.

2.3.1 Transformada de Fourier cuantica

La transformada de Fourier cudntica (QFT) [23] es un algoritmo que revela patrones
periddicos o fases ocultas en un estado de superposicién cuantica. Este concepto es
andlogo al de la Transformada de Fourier clasica (FT), que expresa una sefial o
funcion como una combinacion de varias ondas sinusoidales con diferentes
frecuencias y amplitudes. Aunque son similares, la transformada de Fourier basada
en la fisica cudntica, actuda sobre un registro cudntico (vector de estado cuantico),
aprovechando las ventajas de la superposicion y haciendo que el algoritmo sea mas

eficiente, ya que requiere menos operaciones y recursos para llevarse a cabo.

En términos practicos, la TFC se implementa como un circuito cuantico que
comprende 0(n?) puertas, formado por puertas Hadamard y de cambio de fase
controlado, donde "n" representa el nimero de qubits. Esto es exponencialmente
mas eficiente que la TF clasica, que requiere 0(n2™) bits para realizar la misma
tarea. La TFC puede implementarse en los dispositivos actuales para tamafios de
entrada pequefios; sin embargo, para aplicaciones practicas, se necesitan

ordenadores cuanticos mas grandes con correccion de errores.

La capacidad de discernir y cuantificar los componentes de frecuencia dentro de una
superposicidn cudntica es la clave para la utilidad de la TFC, ya que permite a los

ordenadores cuanticos desvelar patrones ocultos y fases codificadas en dichas
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superposiciones, informacion que de otro modo permaneceria oculta dentro de
estos complejos estados cuanticos. Hoy en dia, la QFT constituye la base de muchos
algoritmos cuanticos importantes que presentan grandes aumentos de velocidad
respecto a las alternativas clasicas, como el algoritmo de Shor y la Estimacién

Cudantica de Fase (QPE) [24].

2.3.2 Factorizacion de Shor

El algoritmo de Shor para la factorizacién de nimeros primos de enteros grandes
[17] es un algoritmo cudntico que ofrece una mejora exponencial en la velocidad de
ejecucion de esta tarea en comparacién con los algoritmos clasicos. Aunque al
hablar del "algoritmo de Shor" se entiende normalmente aquel que resuelve la
factorizacién, cabe mencionar que es sélo una parte de tres algoritmos similares
del problema del subgrupo oculto, que resuelven el problema de encontrar el

periodo, el problema de la factorizacion y el problema del logaritmo discreto.

El algoritmo de factorizacion funciona creando primero un registro cudntico de
qubits, cada uno de los cuales representa un bit del niumero entero que hay que
factorizar. El registro se inicializa con una superposicion de todos los estados
posibles del nimero entero. A continuacién, se utiliza un ordaculo cuantico para
marcar el estado correspondiente a los factores del numero entero. El oraculo
funciona invirtiendo la fase del estado cudntico correspondiente a los factores,
mientras que las fases de los demas estados permanecen inalteradas. Después de
utilizar el ordculo, se aplica una transformada de Fourier cudntica al registro. Esta
operacion transforma la superposicion de estados en una superposicion de los
valores propios del entero, que son sus factores primos. Por uUltimo, se mide el
estado cuantico, con cierta probabilidad de medir un estado correspondiente a un
factor del ndmero entero (esta probabilidad puede encontrarse en [17] Para un
numero entero de n bits, el algoritmo requiere asintoticamente
0((logn)?(loglogn)(logloglogn)) pasos en wun ordenador cudntico y un
postprocesamiento polindmico en logn en un ordenador cldsico. Esto supone un

aumento significativo de la velocidad con respecto a los algoritmos clasicos mas
L H : 1.9(lo n)1/3(lo lo n)2/3 H
rapidos, que requieren un tiempo deO(e ~ilog glog ) para factorizar un

numero entero con n bits [25].

Entre las posibles futuras aplicaciones del algoritmo de Shor, destaca la ruptura del
cifrado RSA [26]. Sin embargo, sigue siendo un algoritmo tedrico y aun no se ha

implementado en un ordenador cudntico real, debido a los problemas fisicos que
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implica, como superar la decoherencia en un ordenador cuantico con un gran
numero de qubits, necesarios para la implementacién de un algoritmo de Shor
practico. Por lo tanto, su realizacidn sera posible con la aparicion de QC tolerante a

fallos.

2.3.3 Algoritmo de busqueda de Grover

El algoritmo de Grover [18] es un algoritmo cuantico disefiado para la busqueda no
estructurada de una base de datos no ordenada. Ofrece una velocidad cuadratica en
comparacion con métodos clasicos de busqueda por fuerza bruta. El algoritmo
consiste en crear una superposicion de todos los estados posibles, los cuales

representan los elementos de la base de datos.

A continuacidn, se utiliza un ordaculo cuantico, al igual que en el algoritmo de Shor.
Tras utilizar el oraculo, se aplica un operador de difusidon de Grover, que aumenta la
amplitud del elemento marcado y reduce las amplitudes de los demas elementos.
Este operador involucra un proceso que invierte el signo de las amplitudes de todos
los estados que estan por debajo de la amplitud media, y deja inalteradas las

amplitudes de todos los estados que estan por encima de la amplitud media.

A continuacion, el algoritmo repite los pasos que involucran al oraculo y al operador
de difusién de Grover durante un nimero determinado de iteraciones (bastan unas
0(v/n) veces para resolver el problema, siendo n el nimero de elementos de la base
de datos). Esta repeticion aumenta la probabilidad de medir el estado cudntico de

forma que se corresponda con el elemento objetivo.

Por ultimo, se mide el estado cudntico, teniendo una alta probabilidad de encontrar
el elemento buscado; lo que resulta en un enfoque mas rapido en comparacién con
un algoritmo clasico de fuerza bruta, que tarda aproximadamente 0(n)
evaluaciones de la funcién para encontrar el elemento buscado. Aunque el
algoritmo de Grover no proporciona una mejora exponencial como otros algoritmos
cuanticos, puede acelerar algunos problemas como el problema de colisiéon [27] o el
problema de satisfaccion de restricciones [28]. Sin embargo, aunque pueda acelerar
algunos procesos, existen otras dreas como en la criptografia, el algoritmo de
Grover tiene un impacto moderado en la criptografia simétrica, aunque no es el

algoritmo mas eficiente para esta tarea [29].

Sin embargo, para aprovechar el aumento cuadratico de velocidad que proporciona
el algoritmo de Grover, es necesario utilizarlo en un gran conjunto de datos, lo que
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requiere un gran numero de qubits. Esta es una tarea que los futuros ordenadores
cuanticos con tolerancia a errores podrian ser capaces de ejecutar, utilizando el

algoritmo de busqueda de Grover para conjuntos de datos de uso practico [30].

2.3.4 Algoritmos variacionales

Hay una rama concreta de los algoritmos cudnticos que se adapta especialmente

bien al hardware disponible en la actualidad: los circuitos cudnticos variacionales.

Estos circuitos se basan en un conjunto diferenciado de puertas légicas cudnticas
conocidas como puertas ajustables o parametrizadas -principalmente rotaciones de
qubits y cambios de fase- que dependen de parametros ajustables. Esta
configurabilidad es una caracteristica clave que distingue a los circuitos cuanticos
variacionales de otros algoritmos cuanticos, ya que permite crear circuitos que
pueden adaptarse a distintos problemas sin necesidad de cambiar la estructura
fundamental de las puertas. Ademas, como los pardmetros pueden ajustarse y
actualizarse de forma iterativa, los propios circuitos no necesitan ser profundos o

amplios para garantizar buenos resultados en comparacion con otros algoritmos.

Los circuitos cudnticos variacionales, con su adaptabilidad y capacidad para trabajar
eficazmente con sistemas cuanticos relativamente pequeiios, son especialmente
prometedores para los dispositivos NISQ a corto plazo. No exigen grandes recursos
de qubits ni secuencias de operaciones complejas, lo que los hace idéneos para
tareas basadas en datos, como la codificacion clasica de datos y el aprendizaje

automatico (ML) [31].

Mapas de caracteristicas

Los mapas cuanticos de caracteristicas, también conocidos como embeddings
cuanticos, son circuitos capaces de codificar datos clasicos dentro de estados
cuanticos. Esto permite que los datos clasicos se conviertan en la entrada de un
circuito cuantico y sean procesados por algoritmos cuanticos. Ademas, esto podria
resultar Gtil para tareas de aprendizaje posteriores, traduciendo los datos a un
espacio de Hilbert conveniente y facilitando el trabajo de un posible modelo de

forma similar a los embeddings clasicos [32].

Algunas de estas estrategias de embedding cuantico implican circuitos cuanticos
cuya composicion depende directamente de los datos de entrada, como el
embedding de bases (donde los datos clasicos se representan como cadenas de N

bits que se asignan directamente a los estados base de un sistema cuantico de n
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qubits), o el embedding de amplitud (donde 2" puntos de datos se codifican en las

amplitudes de un estado de n qubits) [33].

Mientras tanto, también existen circuitos de embedding cudntico variacional, en los
que los datos se introducen en el circuito directamente a través de sus parametros
configurables. Ejemplos practicos de este tipo de circuitos son los mapas de
caracteristicas Pauli, Z y ZZ de Qiskit [34]. Estos se basan en rotaciones de qubits y
operaciones de entrelazamiento para alcanzar un espacio de Hilbert rico y de gran
dimensién, y ademds ser dificiles de simular cldsicamente (lo cual es un objetivo

importante cuando se intenta demostrar la ventaja cudntica) [35].

Qo P (2.0 % x[0])
0 P (2.0 * x[1]) j@ P (2.0 (7 — x[0]) * (r — x[1])) *éf

Figura 2: Ejemplo de un mapa de caracteristicas variacional de 2 qubits, codificando dos valores clasicos

x[0] y x[1].
Métodos de kernel

Emergiendo naturalmente del concepto de mapas de caracteristicas, las funciones
de kernel cudntico son capaces de calcular eficientemente la similitud entre puntos
de datos en los mencionados espacios de Hilbert de alta dimensionalidad sin tener

que calcular los propios -potencialmente caros - embeddings.

Al igual que los kernels clasicos de alta dimensionalidad, los kernels cuanticos
operan en espacios de caracteristicas en los que los conjuntos de datos con un
comportamiento no lineal y dificiles de separar pueden llegar a ser linealmente

separables mediante hiperplanos.

En la practica, toman la forma de un circuito cuantico parametrizado (un mapa de
caracteristicas) seguido de su adjunto [32], computando a efectos practicos los
productos escalares entre los vectores de entrada. Al trabajar con datos finitos, se
pueden usar para precomputar matrices de kernel completas (i.e. las similitudes
entre todos los puntos del conjunto de datos), que entonces pueden ser utilizadas
directamente por métodos de machine learning clasicos basados en kernels,
incluyendo a las populares maquinas de soporte de vectores (SVMs) [36], regresion

kernel ridge, o analisis de componentes principales con kernel.
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Figura 3: Arquitectura bésica de kernel cudntico, donde un kernel cuantico computa una matriz de kernel
para un conjunto de datos X, y un método cldsico basado en kernel la usa para realizar una tarea de
machine learning.

La ventaja cuantica podria alcanzarse usando kernels que explotasen espacios de
Hilbert ricos y dificiles de simular, y en la aceleracién del cdlculo de productos
escalares [32], [35].

Redes neuronales cuanticas

Aunque todavia no existe una definicién estandar, una forma habitual de aplicar el
concepto de redes neuronales cuanticas (QNNs) consiste en combinar un mapa
cuantico de caracteristicas para codificar los puntos de datos de entrada con una
serie de unidades variacionales (también conocidas como ansatze) cuyos
parametros son entrenables y actuan como las capas de una red neuronal tipica.
Para entrenar un circuito de este tipo, se define una funcion de pérdida
(normalmente, el valor esperado del circuito) y, a continuacién, se minimiza con
respecto a esos parametros mediante procedimientos cldsicos de optimizacién
iterativa [37].

Quantum Classical

Compute loss
Optimize 6
Parameterized Variational
feature map layers

f

"

Figura 4: Arquitectura de una QNN, donde un ordenador cudntico estima las etiquetas “y” a partir de la
entrada “X”, y un ordenador clasico calcula la funcién de pérdida y ajusta los valores de 6 iterativamente
hasta la convergencia.
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El disefio de estos circuitos es bastante flexible, y puede acomodar diferentes
mapas de caracteristicas y capas variacionales de diversos tipos, cantidades y

tamanos.
Re-uploading de datos

Una variante eficaz es un enfoque conocido como re-uploading de datos, en el que
las capas de entrada de datos (mapas de caracteristicas) se intercalan con capas
variacionales entrenables. En la practica, esto evita el teorema de no clonacién e
imita la capacidad de las redes neuronales clasicas de "ver" los mismos puntos de
datos mas de una sola vez. Esto mejora su rendimiento y permite estrategias
flexibles de entrada de datos y aprendizaje (hasta el punto de que un clasificador
universal podria implementarse en un circuito cudntico de un solo qubit, a costa de

la profundidad del circuito [38]).

Parameterized Variational Feature map +
feature map layers variational unit

Figura 5: Comparacion entre una QNN estandar (izquierda) y una que implementa re-uploading de datos.

Redes neuronales cuanticas hibridas

Es posible integrar una red neuronal cuantica entera dentro de una red neuronal
cldsica mas grande, considerarla como una capa mas, y entrenarla de la misma
forma que las demas. Estas arquitecturas, conocidas como QNNs hibridas, pueden
ser una forma directa de aprovechar la potencia del ML cuantico sin alejarse

demasiado de las estrategias confiables del ML clasico [39].
Autoencoder cuantico

Un autoencoder es un tipo particular de red neuronal con forma de reloj de arena.
Su primera mitad se entrena para que transforme sus entradas a un espacio latente
de baja dimensionalidad, y su segunda mitad para decodificarlas y llevarlas de

vuelta a su forma original con el menor error de reconstruccién posible.

Los autoencoders cudnticos siguen el mismo principio, expresando estados de N
qubits usando un numero de qubits menor, y reconstruyéndolos después; donde el
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error de reconstruccion es una medida de la fidelidad entre los estados de entraday
salida [40].

Figura 6: Forma general de un autoencoder cuantico con una dimension de entrada de 6 qubits, y un
espacio latente de 3 qubits. El codificador y el decodificador son circuitos variacionales entrenables.

Redes generativas adversariales cuanticas

Otra arquitectura deep learning popular es la red generativa adversarial (GAN). En
una arquitectura GAN, un generador produce nuevas muestras de datos plausibles,
y un discriminador intenta distinguirlas de muestras reales provenientes de un
conjunto de datos de referencia. Ambos modelos se entrenan a la vez de forma
competitiva, y el proceso suele terminar cuando el generador consigue engafiar al
discriminador un 50% de las veces [41]. El generador entrenado resultante es capaz
de fabricar nuevas observaciones nunca antes vistas que son dificiles de distinguir

de las originales.

Se han propuesto GANs cuanticas basadas en circuitos variacionales, en las que las
imagenes a ser generadas/discriminadas se dividen en secciones para poder ser

procesadas en hardware con un bajo nimero de qubits [42].

v

Generator

T B I'-'./ Discriminator
Real?
|
Real a
Samples + u I_
Bl (=0 ke

Figura 7: Arquitectura de una GAN cuantica que implementa el truco de las secciones, en la que G y D son
modelos entrenables variacionales.
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Una variante conocida como GAN condicional, en la que se pasa cierta informacién
sobre el dominio a los modelos para orientar y facilitar su entrenamiento, también
se ha modelado como un circuito cudntico hibrido en el trabajo de Liu et al. [43],

donde el generador es cudntico y el discriminador clasico.
Aprendizaje por refuerzo cuantico

El aprendizaje por refuerzo (RL) es una rama del ML en la que se entrena a agentes
que son conscientes de su entorno para que realicen tareas a base de recompensar

o castigar sus comportamientos.

Algunos algoritmos RL clasicos tienen componentes que se pueden reemplazar por
modelos cudnticos variacionales, como los basados en politica-gradiente [44]; o los
basados en aproximar una funcién Q [45]. Estos enfoques han demostrado su éxito

en entornos de referencia sencillos [46].

QAOA

El algoritmo de optimizacion aproximada cuantica (QAOA) es un algoritmo
variacional usado para resolver problemas de optimizacidn combinatoria. Esta
basado en los principios de la evolucién temporal, en la que la soluciéon a un
problema se codifica como el estado fundamental de un Hamiltoniano dependiente
del tiempo y se hace evolucionar el sistema hasta que alcanza una aproximacién a
dicho estado fundamental. En este caso, los parametros variacionales son los pasos

temporales de la expansién del Hamiltoniano [47].

2.3.5 Algoritmos basados en annealing cuantico

El annealing cudntico es un proceso de optimizacién en el que un conjunto de
soluciones candidatas se modelan como una superposicion de estados en un
sistema cuantico. El sistema, con un Hamiltoniano inicial conocido, se hace
evolucionar fisicamente a través de fluctuaciones cudnticas hasta que alcanza el
estado fundamental, cuyo Hamiltoniano codifica la solucién final al problema (de
hecho, el algoritmo QAOA se puede considerar como una aproximacion de este

proceso usando puertas logicas).

Aunque el principio de annealing se puede aplicar a cualquier tipo de Hamiltoniano,
normalmente se estudia dentro de un tipo particular de sistema llamado modelo de
Ising: una reticula periddica de espines que pueden estar en los estados +1 0 -1, e

interactuar favorable o desfavorablemente con sus espines vecinos.
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QUBO

Las optimizaciones binarias cuadraticas sin restricciones (QUBOs) se resuelven
encontrando la combinaciéon de variables binarias (i.e. con solo dos valores posibles)
que minimizan una funcion que codifica el problema de interés. Los problemas
QUBO tienen complejidad NP clasicamente, pero como estan intimamente
relacionados con el modelo de Ising (en el que los spins toman valores binarios),

pueden ser resueltos de forma eficiente con annealing cuantico.

El enfoque QUBO puede aplicarse directamente a problemas combinatorios clasicos
como el Vendedor Ambulante o el Corte Maximo, pero gracias a su formulacién
flexible puede acomodar una amplia variedad de casos de uso de diferentes campos
[48].

Por ejemplo, ciertos algoritmos de machine learning como regresién lineal,
maquinas de soporte de vectores y clustering k-means han sido expresados como
QUBOs, permitiendo su entrenamiento en hardware de annealing cuantico [49],
[50]. Otras formulaciones QUBO creativas y utiles incluyen el ensemble learning
[51], seleccidn de caracteristicas [52], y redes neuronales completamente cuanticas
[53].

2.4 Aplicaciones de la computacion cuantica al
sector de telecomunicaciones

Como se ha mencionado previamente en la introduccién, la transiciéon hacia las
redes 6G exige el desarrollo de nuevas tecnologias capaces de superar las

limitaciones de los sistemas de telecomunicaciones actuales.

De manera mas concreta, la red 6G tiene como objetivo proporcionar una cobertura
global, manejar tasas de datos mas altas y aumentar la capacidad de transmision
ampliando el uso del espectro a las frecuencias de onda milimétricas (mmWave) y
sub-THz. En paralelo, es necesario establecer estandares globales como los del
3GPP, de forma que se garantice la interoperabilidad y la coherencia en el

despliegue de las redes 6G en todo el mundo.

Ademas de estos objetivos, la sostenibilidad serd una cuestion clave en las redes
del futuro, un aspecto que se analiza en profundidad en [54]. A medida que

evolucionen las redes 6G, sera crucial minimizar su impacto ambiental mediante el
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desarrollo de tecnologias energéticamente eficientes y mediante el disefio de redes

con menores huellas de carbono.

Para ilustrar mejor estos objetivos, Hexa-X ha identificado seis retos académicos
principales como componentes integrales de su visién. Hexa-X es una iniciativa
colaborativa, formada con el propdsito de sentar las bases para las inversiones
europeas en redes inalambricas y definir las prioridades de investigacién en 6G. Los
retos clave identificados por Hexa-X para 6G abarcan los siguientes ambitos:
conectar la inteligencia, red de redes, sostenibilidad, cobertura global de servicios,

experiencia extrema y mayor fiabilidad.

Physical World

Real time
control

Twinning &
control

6 G Trust-
worthiness

Network of Connecting
networks intelligence

Digital
World
Cognition &
synched bio

Figura 8: Retos principales identificados por Hexa-X en su vision para la red 6G [55].

Ademas de la integracion del aprendizaje automatico (ML) en las redes 6G ([56],
[57]) en el segundo entregable del Paquete de Trabajo 1 (WP1) del proyecto Hexa-X,
los investigadores resaltan la importancia que tienen las tecnologias cudnticas en el
desarrollo de comunicaciones seguras. Sin embargo, el uso de la mecanica cuantica
para el futuro 6G no se limita Unicamente a las comunicaciones cudnticas.
Adicionalmente, se esta explorando la aplicabilidad de la computacién cuantica para
reducir la latencia y gestionar una asignacion 6ptima de recursos mas alla de los
limites clasicos, como se menciona en [58]. Esto se ha afadido como una vision
clave para el desarrollo de 6G, recogido en la documentacion técnica de 5G PPP del
7 de junio de 2021 [59].

Se resumen los conceptos clave de telecomunicaciones que son relevantes para
esta memoria y, a continuacion, se presentan algunas aplicaciones especificas de la

computacién cudntica en este sector. Estas aplicaciones especificas se han
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seleccionado debido a su relevancia en el marco tecnoldgico actual. No obstante, es
innegable que a medida que las tecnologias cudnticas maduren, emergeran nuevas

aplicaciones en este campo.

2,41 Resumen de conceptos clave en el sector de

telecomunicaciones

MIMO

En los sistemas inaldmbricos tradicionales, se utiliza una sola antena para la
transmision y recepcién de sefiales. Sin embargo, los sistemas de entradas
multiples con salidas multiples (MIMO) aprovechan las dimensiones espaciales del
canal de comunicacion para lograr tasas de datos mas altas, mayor fiabilidad y un
rendimiento general mejorado mediante el uso de un conjunto de antenas. Entre las
posibles técnicas disponibles para optimizar la transmision de datos en estos
sistemas, la precodificacion y decodificacion se destacan como métodos
ampliamente investigados. La importancia de la precodificacion radica en su papel
fundamental en la mejora de las transmisiones MIMO al modificar las sefiales antes
de que viajen a través del canal de comunicacién. La decodificacién desempefia un
papel igualmente crucial, ya que permite una recuperacién precisa de la informacién
transmitida, asegurando asi una comunicacion eficiente y confiable en sistemas de

transmision de datos.

Redes de Acceso de Radio

En el contexto de las redes de comunicacién movil, las Redes de Acceso de Radio
(RAN) desempefian un papel importante como la interfaz entre los dispositivos
mdviles y la infraestructura general de la red. Esto las convierte en un punto focal
para los avances en la préxima era de la tecnologia 6G [60], ya que, al ser la interfaz
mas cercana a los usuarios finales, las RAN influyen de manera significativa en el

rendimiento y la capacidad de la red.

Una RAN consta de varias componentes esenciales de infraestructura y de funciones
de red, abarcando el hardware, protocolos y los mecanismos que facilitan la
comunicacién inaldmbrica entre dispositivos mdviles. Por ejemplo, las unidades de
procesamiento desempefian un papel vital en los RAN al gestionar tareas como la
modulaciéon y demodulaciéon de sefiales, correccidn de errores, asignacion de
recursos y gestion de varios protocolos de red. A medida que las redes inaldmbricas
continuan evolucionando, mejorar los componentes de las RAN se vuelve cada vez
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mas necesario para alcanzar tasas de datos mas altas, menor latencia y servicios
mas avanzados. Por lo tanto, la optimizacion y el fortalecimiento de las capacidades
de las RAN representan un area clave para futuras mejoras en sistemas de

comunicacion inalambrica.

Con este fin, se estan proponiendo diversas estrategias para futuras redes masivas
de acceso de radio, tales como el beamforming, superficies reflectantes
inteligentes, técnicas de aprendizaje automatico y estrategias para manejar sefiales
multiplexadas [61]. Los ordenadores cudnticos también son un enfoque atractivo
para mejorar los RAN, ya que proporcionan algoritmos que no escalan
exponencialmente en complejidad y, por lo tanto, pueden habilitar tecnologias que
dependen de la resolucion de problemas de optimizacién computacionalmente

intensivos.

Asignacion de Recursos

Los recursos de la capa fisica de una RAN (como los intervalos de tiempo de
transmision o los canales espaciales) deben asignarse de manera rapida y equitativa
a los dispositivos que los utilizan; una tarea que generalmente es realizada por un

algoritmo de scheduling que opera en la capa MAC del modelo OSI.

Los conjuntos de reglas predefinidas que favorecen una u otra métrica pueden
funcionar como algoritmos de programacion validos, como los basados en el orden
de llegada “First-Come First-Served” y el "Round Robin" [62]. No obstante, la
creciente demanda de latencias cada vez mas bajas y la necesidad de brindar
soporte a dispositivos heterogéneos resaltan la potencial utilidad de algoritmos

mas sofisticados y dindmicos.

NOMA: Acceso Multiple No Ortogonal

Técnica que permite proporcionar el servicio simultdneo a multiples usuarios
mediante el uso compartido de recursos. Este concepto facilita un aumento en la
capacidad normalizada del sistema, al asignar dindmicamente niveles de potencia y

modulacidn a usuarios dentro del mismo ancho de banda de frecuencia.

2.4.2 Decodificacion en redes RAN

En las RAN convencionales, los algoritmos de procesamiento lineal actuales
funcionan bien para la precodificacion y decodificacién si hay pocos usuarios por
antena, pero presentan limitaciones cuando cada antena se utiliza para emitir a un
gran numero de usuarios. Al emplear un método de procesamiento alternativo
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basado en la maxima verosimilitud, es posible lograr mejoras significativas en el
rendimiento de las antenas, especialmente en sistemas MIMO de gran envergadura.
Sin embargo, este método resulta computacionalmente prohibitivo al ser ejecutado
en ordenadores clasicos. Aqui la computacién cudntica puede desempefiar un papel
crucial, al habilitar el uso de la maxima verosimilitud mediante la aplicaciéon de

técnicas como el quantum annealing o el algoritmo QAOA a este problema.

En el caso del guantum annealing, algunos diseiios ya se han implementado como
pruebas de concepto en el annealer cuantico de D-Wave [63], [64], [65]. Estos
disefios estan destinados a las redes de acceso de radio centralizadas (C-RAN),
donde la computacién cuadntica puede llevarse a cabo desde una estacion central
conectada a multiples estaciones base. Los principales pasos en este proceso
consisten en codificar el problema de maxima verosimilitud en una formulacién
QUBO vy, a continuacion, configurar los qubits fisicos del annealer cuantico con las

variables de la formulacion cuadratica.

La codificacién puede mejorarse mediante la utilizacion de la paralelizaciéon de
subproblemas, como se muestra en [64], y la incorporacion en la red de qubits es
especifica a la arquitectura de los annealers cuanticos, donde se estan produciendo
mejoras constantes tanto en tamafio como en conectividad. Los procesadores
cuanticos actuales ya pueden competir con los métodos clasicos y, con las futuras

generaciones de procesadores cuanticos, se podran lograr mejoras sustanciales.

2.4.3 Beamforming

El beamforming es una técnica utilizada para enfocar y dirigir sefiales en haces mas
estrechos mediante el uso de mdultiples antenas (véase figura 9). Al enfocar la sefial
en una direccién especifica, el beamforming minimiza la interferencia con otras
sefiales y aumenta el alcance efectivo de las antenas, al tiempo que mejora la
eficiencia energética. La transicién hacia sistemas MIMO en las redes actuales y
futuras es un factor clave para la implementacién del beamforming, ya que
aumentar el nimero de elementos radiantes permite crear haces mas enfocados,
precisos y potentes. Ademas, la tecnologia 5G se estda expandiendo hacia el
espectro de ondas milimétricas (mmWave) para aumentar la capacidad, pero las
ondas milimétricas presentan algunos desafios, como una mayor pérdida de
propagaciéon y una mayor susceptibilidad al bloqueo de sefial. Debido a estos

desafios, el beamforming también es altamente relevante en este contexto,

CTS-2023-0045-CCtelecomunicacions
Investigacidén de la aplicabilidad de las tecnologias cuanticas a las telecomunicaciones

31/99



gradiaﬁ / Y. CESCA

Connectvity-Inteligence-Secuity GALICIA SUPERCOMPUTING CENTER
or your business

permitiendo la implementacion de la tecnologia mmWave y aumentando la

eficiencia espectral.
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Figura 9: llustracion de los principios de funcionamiento del beamforming. Mediante el uso de multiples
antenas, las ondas radiadas pueden enfocarse en una direccion especifica. Los [6bulos laterales son
patrones de radiacion secundarios no deseados que se generan junto con el haz principal en el proceso de
beamforming.

El beamforming ya se estd implementando en las redes inaldambricas 5G. También
serd una componente clave en las futuras redes 6G, que incorporaran un control
direccional adaptativo de las sefiales junto con el acceso a conjuntos de antenas

mas grandes.

El beamforming opera resolviendo un problema de optimizacién para minimizar la
dispersion de la onda transmitida, controlando cada antena en la red de antenas
para enfocar el haz en la direccion deseada. La complejidad del problema de
optimizacion aumenta al considerar restricciones sobre las antenas o al tener que
gestionar un mayor nimero de antenas, lo que rdpidamente se vuelve intratable
para los ordenadores clasicos. Afortunadamente, la computacion cudntica es
aplicable a este problema. Se han probado soluciones hibridas basadas en el
annealing cudntico [66], donde se aplica un método de biseccion para convertir el
problema original de optimizacién en un grupo de subproblemas en formulacién
QUBO. Estos subproblemas deben incorporarse de manera iterativa en los qubits
fisicos de un annealer cuantico. El paso de incorporacion actualmente representa un
cuello de botella para los annealers cuanticos, ya que es computacionalmente
costoso y se ejecuta en computadoras clasicas en la era NISQ. Debido a esto,
obtener soluciones con annealers cuanticos es comparable en términos de tiempo al
uso de algoritmos clasicos, aunque cada paso de annealing se resuelve mas rapido
de lo que seria posible de manera clasica. Por lo tanto, los avances en la resolucion
del problema de incorporacion son un paso crucial para alcanzar una ventaja
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cuantica, que a su vez proporcionara los medios para lograr importantes ahorros de

tiempo y energia.

2.4.4 Superficies reflectantes inteligentes

La eficiencia energética es un factor critico tanto en los sistemas de comunicacién
inalambrica actuales como para futuros sistemas de comunicacion. Reducir el
consumo de energia no solo impacta directamente en los costes, sino que también
es necesario para alcanzar objetivos de sostenibilidad y para mejorar el rendimiento
y durabilidad de los dispositivos méviles. Se han desarrollado diversas soluciones
innovadoras para abordar este problema. Una de estas propuestas es el uso de
superficies reflectantes inteligentes (IRS) para controlar de manera dinamica la
propagacion de las sefiales desde el transmisor hasta el receptor, manipulando la
fase y la amplitud de las sefales reflejadas. De esta manera, las IRS pueden mitigar
la interferencia de sefiales y mejorar la intensidad de las mismas, extendiendo
efectivamente la cobertura de las estaciones base y reduciendo bloqueos de sefial
en entornos urbanos. Esto no solo optimiza el ancho de banda de frecuencia, sino
que también disminuye la necesidad de infraestructura adicional, reduciendo en
ultima instancia los costes operativos. Ademas, las IRS permiten dirigir las sefiales
de manera precisa hacia los destinatarios deseados, lo que resulta en un menor

consumo de energia.

La funcionalidad de una IRS depende de su capacidad para gestionar y aplicar
cambios de fase para manipular las sefales reflejadas. Un disefio posible para
gestionar los cambios de fase es utilizar un horario o programacion, que se
comparte con el sistema para que los recursos de radio se asignen de manera
oOptima segun este horario. La asignacién de recursos es donde reside la
complejidad computacional en este enfoque, ya que se trata de un problema de
optimizacion combinatorio. La computacion cuantica ofrece una solucién para
resolver este tipo de problemas mediante el uso de QAOA o la formulacién QUBO,
como se detalla en [67]. Ademas, la computacidn cuantica también se puede utilizar

para optimizar dindmicamente el coeficiente de reflexién de una IRS [68].

De forma general, los esquemas para gestionar sistemas de IRS que son
computacionalmente intensivos pueden beneficiarse de la computacién cuantica

para mejorar la eficiencia energética.

2.4.5 Optimizacion de precodificacion
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La Precodificacién de Perturbacién Vectorial (VPP) es una técnica que se utiliza para
reducir la interferencia entre sefiales y mejorar la calidad de la transmision, pero
encontrar la matriz de precodificacion o6ptima en VPP es computacionalmente

costoso.

Existen algunas propuestas con relacién al VPP [69], [70]. Sin embargo, destaca una
propuesta prometedora que hace uso del annealing cuantico basado en
Perturbacion Vectorial (QAVP) [71]. Al convertir el problema del VPP en un problema
QUBO vy aprovechar las capacidades de las maquinas de QA, el disefio de QAVP
puede encontrar eficientemente la perturbacidn o6ptima. Este enfoque permite
lograr una comunicacion de baja latencia y realizar ajustes finos para mitigar el

ruido del hardware, lo que conduce a soluciones ain mas precisas.

Investigadores han concebido escenarios en los cuales las maquinas de annealing
cuantico (QA) se integran con centros de datos centralizados en la arquitectura de
Red de Acceso Centralizado de Radio (C-RAN) [71]. Tras simular los problemas en el
D-Wave 2000Q, los resultados indican que QAVP puede superar a las técnicas del
estado del arte, como los algoritmos FSE y ZF para la VPP, especialmente en el
enlace descendente (la ruta de transmision desde una estacion base hasta los

moviles).

Ademas de la VPP, existen otras técnicas de precodificacion que pueden mejorar los
sistemas MIMO aprovechando las ventajas de la computaciéon cuantica. En este
contexto, investigadores en [72] han propuesto VQ-SVD, un enfoque innovador que
combina el poder de los algoritmos variacionales cuanticos y la descomposicion en
valores singulares (SVD) para la precodificacion en sistemas MIMO-NOMA,
aprovechando el hecho de que VQA genera variables que modifican el cédigo de
precodificacion. En este estudio, se utiliza IBM Qiskit como plataforma de
computacién cuantica para realizar la simulaciéon. Desafortunadamente, los
resultados no pueden competir con técnicas actuales de optimizacion para realizar
la precodificacién. Por tanto, aunque parece prometedor, VQ-SVD todavia se

encuentra en fase de investigacion.

2.4.6 Asignacion optima de recursos en sistemas MIMO sin

células

Los sistemas MIMO convencionales suelen enfrentarse a dificultades para tratar

con problemas de interferencia y capacidad. Estos problemas se acentuan en areas
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densamente pobladas, ya que los sistemas MIMO estan restringidos a mejorar la
calidad de la comunicacién en enlaces o celdas especificas. Los sistemas MIMO sin
celdas (Cell-Free) se consideran una solucién prometedora para abordar las
limitaciones de la comunicacion inalambrica en dreas densamente pobladas, ya que
permiten aprovechar numerosas antenas distribuidas en un drea mas grande para
crear una red coordinada frente a la interferencia. En otras palabras, un teléfono

movil puede ser atendido por multiples antenas coordinadas.

Uno de los principales problemas de estos sistemas es la asignacion eficiente de
recursos, para lo cual los autores en [73] sugieren una solucién orientada a la
computacién cuantica. En este estudio, los investigadores exploran las potenciales
ventajas de emplear redes neuronales cuanticas (QNN) dentro del contexto de
MIMO sin celdas. En particular, se utiliza un planteamiento basado en QNN para
optimizar la asignacién entre elementos de transmision y usuarios en el sistema
MIMO sin celdas. A pesar de que los QNN han recibido una creciente atencién
académica debido a las potenciales ventajas de la computacién cuantica, su uso en
escenarios con multiples transmisores aun es limitada. Los autores respaldan la
eficacia del algoritmo propuesto (basado en QNN) con resultados numeéricos,
incluyendo los recursos necesarios para su viabilidad en términos del numero de

qubits.

Red celular Red cell-free
R d @ O
B il —
(<-A)) (('Af)

((K) B ((EA)) ] (<-A>) ] (g)

Figura 10: En una red sin celdas, los puntos de acceso estan distribuidos en toda la zona y conectados a
una unidad central de procesamiento. Cada equipo de usuario (UE) puede estar conectado a multiples
estaciones base.

Un estudio relacionado realizado por el mismo autor principal propone la utilizacién
de una QNN inspirada en el Aprendizaje por Refuerzo (RL) para emparejar usuarios
en un sistema NOMA. En esta red inspirada en RL, los qubits desempefian el papel

de entorno y agente, segun se introduce en el trabajo de Cardenas-Ldpez et al. [74].
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Se concluye en el estudio que las QNN logran un rendimiento comparable a la de

una red neuronal clasica equivalente, con una complejidad temporal inferior.

En el ambito del RL clasico, un estudio realizado por Paz et al. [75] propone el uso
de un algoritmo de politica-gradiente que se basa en redes neuronales profundas
para aproximar tanto la politica como la recompensa acumulativa esperada [76]. En
este enfoque, el agente tiene conocimiento de las caracteristicas especificas de
cada dispositivo de usuario y, en consecuencia, puede ajustar sus recursos.
Basandose en esta estrategia, se puede implementar una version cuantica del
algoritmo sustituyendo las redes neuronales clasicas por redes neuronales

cuanticas variacionales.

2.4.7 Sistemas de comunicaciones end-to-end entrenados

La capa fisica de un sistema de comunicaciones tiene tres componentes
importantes: un transmisor que codifica y modula mensajes digitales, un canal fisico
ruidoso a través del cual son enviados, y un receptor que eventualmente los
demodula y decodifica. El disefio de estos componentes puede hacerse por
separado, y a menudo depende de modelos analiticos o del conocimiento de

expertos.

Los autoencoders, un tipo especifico de arquitectura de red neuronal, proveen un
marco para generar estrategias de codificacion y decodificacion simultaneamente,
aprendiendo de datos en lugar de depender de reglas fijas [77]. Este enfoque,
demostradamente efectivo en su implementaciédn clasica, puede ser llevado al

dominio de las redes neuronales cuanticas [40], [78].

Las implementaciones de este enfoque podrian adoptar la forma de arquitecturas
totalmente cudnticas, en las que todo el procesamiento lo realizara un circuito
cuantico; o de autoencoders hibridos, en los que o bien la codificaciéon o bien la
decodificacién fuera realizada por un algoritmo cuantico (realizandose la otra de

forma clasica).

Una limitacion a corto plazo de este enfoque seria la falta de ordenadores cudnticos
portatiles, lo que en el contexto de las comunicaciones méviles implicaria que sélo
la parte clasica del procedimiento de codificacién/decodificacién podria realizarse

en dispositivos personales.
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Un ejemplo notable de utilizacion de autoencoders cudnticos en el disefio de
sistemas de radiocomunicaciéon end-to-end es un enfoque hibrido presentado por
Tabi et al., en el que se combina un codificador cldsico con un decodificador
cuantico para transmitir 16 simbolos diferentes en forma de sefial bidimensional.
Como parte de esta prueba de concepto, la sefial se transmite a través de un canal
de ruido gaussiano blanco aditivo con una relacién sefal-ruido de 15 dB [79].
Aprovechando una estrategia de doble re-uploading de datos y al menos 16 capas
variacionales, la QNN utilizada como decodificador es capaz de alcanzar tasas de
error comparables a los de la linea base clasica. Cuando se ejecuta en hardware
cudntico real utilizando las 1000 repeticiones estandar, sus tiempos de inferencia
(del orden de 100 ms) no son capaces de cumplir los estandares de los sistemas de
radio en tiempo real. Sin embargo, si el autoencoder esta bien entrenado y presenta
una distribuciéon de probabilidad con un pico pronunciado, el tiempo de inferencia

podria reducirse enormemente computando muchas menos repeticiones.

Un trabajo relacionado por Ye et al. [80] va incluso mas alla, proponiendo el uso de
una GAN condicional para modelar los efectos del canal fisico, convirtiendo el
sistema entero en data-driven y haciendo que sea agndstico del canal. Aunque en
este trabajo sdlo se discuten modelos ML clasicos, algunos de ellos podrian ser
reemplazados por sus contrapartes cuanticas para beneficiarse de las posibles

mejoras de rendimiento.

2.4.8 Deteccion de ciberataques en redes

A medida que las tecnologias e infraestructuras de comunicacion evolucionan,
surgen vulnerabilidades imprevistas y se desarrollan nuevas estrategias de ataques
a la red. Es importante mantenerse al dia e investigar técnicas de caracterizacién y

deteccion de ciberataques.

Los diferentes niveles de una red de comunicacion tienen sus propios tipos de

amenazas y preocupaciones en materia de ciberseguridad.

En el nivel fisico, donde las propiedades de las ondas desempefian un papel
primario, identificar rdpidamente los esquemas de modulacién puede ayudar a
detectar dispositivos no autorizados, puntos de acceso fraudulentos, o intentos de

escucha e interferencia [81].

Esta tarea, realizada originalmente mediante la extraccién cuidadosa de

caracteristicas y la seleccion manual de limites de decisidon, se ha resuelto
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exitosamente utilizando técnicas de deep learning en las que una gran red
convolucional es capaz de distinguir entre 24 esquemas de modulaciéon [82]. Aunque
esta arquitectura especifica depende de un gran nimero de parametros entrenables
y el hardware NISQ es limitado en ese sentido, podria evaluarse una version
cuantica mas pequefia de esta estrategia basada en las propuestas actuales de

redes neuronales convolucionales cuanticas [83].

En protocolos de nivel superior, los flujos de paquetes de trafico de red son el

principal objeto de interés.

Existen dos enfoques principales para la deteccion de las amenazas del trafico de
red: la clasificacién (en la que los modelos aprenden los patrones que caracterizan a
cada tipo de ataque) y la deteccidon de anomalias (en la que lo que se aprende es el
comportamiento normal de la red, y cualquier cosa que se salga de su distribucion

se sefiala como una amenaza potencial).

En el primer caso, se han hecho multiples propuestas que aprovechan una variedad
de clasificadores cuanticos. Un trabajo de Payares et al. aplica SVMs cuanticas, NN
hibridas cudntico-cldsicas y un conjunto de dos clasificadores cudnticos para
clasificar paquetes de red como benignos o como parte de un ataque distribuido de
denegacion de servicio (DDoS) [84]. Un estudio relacionado realizado por Kalinin et
al. aborda la clasificacion de 6 tipos diferentes de ataques utilizando tanto una SVM

cuantica como una red neuronal convolucional cuantica [85].

La segunda técnica, la deteccion de anomalias, también se ha explorado desde el
ambito del ML cuantico. Stein et al. investigan el uso de maquinas cuanticas de
Boltzmann (entrenadas mediante annealing cuantico) para modelar la distribucion
normal de un conjunto de datos de juguete en el contexto de la deteccién de
fraudes. Otros enfoques incluyen el quantum variational rewinding, Gtil para series

temporales [86], y la estimacion cuantica de la densidad de amplitud [87].

2.5 Roadmap a largo plazo

Mientras que es posible simular sistemas cuanticos pequefios en ordenadores
clasicos, es una tarea que se vuelve exponencialmente cara a medida que aumenta
el nimero de qubits. Por ejemplo, para representar en una memoria clasica el

estado de un sistema de n qubits, podria hacer falta guardar hasta 2n amplitudes,
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que al ser numeros complejos con un cierto grado de precision flotante podrian
ocupar decenas de bytes cada una. Aunque este consumo depende de las
caracteristicas del circuito cuantico a simular (el grado de entrelazamiento, sus
posibles particiones...) y existen aproximaciones para reducirlo, es facil ver como a
partir de cierto tamafio la simulacidn se vuelve inviable y emerge la ventaja de los

dispositivos realmente cuanticos.

Como ya se ha mencionado, los ordenadores cudnticos actuales (dispositivos NISQ)
se enfrentan a importantes retos practicos, como tiempos de decoherencia cortos,
errores en puertas y mediciones, y un numero restringido de qubits. Como
resultado, los practicantes cuanticos se ven constrefidos a la hora de implementar
algoritmos, teniendo que limitar tanto su profundidad (el nimero de puertas) como

su anchura (el numero de qubits) [88].

Para exprimir todo el potencial que pueden ofrecer los ordenadores cudnticos, hay
que encontrar la manera de escalar el nimero de qubits sin perder coherencia, y en
este punto la correccidén de errores cuanticos y la tolerancia a fallos se convierten
en factores significativos. QEC es un conjunto de técnicas usadas para asegurar la
tolerancia a fallos de los qubits a nivel algoritmico (aunque hay algunas propuestas
que se enfrentan a la tolerancia a fallos a nivel de arquitectura [89]). QEC protege
la informacion logica a base de medir informacion sindrome sobre los errores
ciclicamente, permitiendo que los ordenadores cuanticos sigan operando de forma
fiable y precisa incluso en presencia de errores y ruido. Un problema es que la
correccidon de errores requiere qubits auxiliares, por lo que la anchura de los
circuitos aumenta, lo que hace que esta técnica no sea apropiada para dispositivos
NISQ [89]. Ademas, el teorema de no clonaciéon de la fisica cuantica impide la
creacion de un duplicado separado e idéntico de cualquier estado cuantico arbitrario
y desconocido [90]. La idea de QEC es utilizar multiples qubits fisicos imperfectos
para representar un unico qubit légico perfecto y realizar mediciones para la
deteccién de errores. Sin embargo, estas mediciones deben disefiarse
cuidadosamente de forma que no revelen ninguna informacion sobre los valores de
los qubits, siendo su Unico propédsito indicar si se ha producido un error y en qué

posicion se ha producido.

En la era NISQ basada en puertas ldgicas, en la que el objetivo es optimizar el
numero de qubits en uso, obtener resultados practicos y evitar errores, el concepto
de algoritmos cuanticos variacionales es, quizas, el desarrollo mas influyente. Su
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corta profundidad y bucle de optimizacién hibrido los hace particularmente

adecuados para el hardware NISQ.

SVM | l

Optimizador

I

a) b) c)

3

Figura 11: Enfoques hibridos a la computacion cudntica. a) Un método cldsico basado en kernel utilizando
un kernel cuantico internamente, b) El bucle de entrenamiento tipico de una QNN, incluyendo un circuito
cuantico variacional y un optimizador cldsico, ¢) Una capa cudntica integrada en una arquitectura de red
neuronal clasica.

Estos enfoques hibridos son excelentes para resolver problemas sin necesidad de
usar circuitos cuanticos de gran anchura. Son la base del machine learning cuantico,
y se estan aplicando a otros casos especificos como la adaptacién de algoritmo

cudnticos “caros” al hardware limitado actual.

Otras técnicas consideradas como hibridas utilizan computacién clasica para post-
procesar o combinar las salidas de circuitos cuanticos. Un caso particular es la
reciente propuesta de una version distribuida del algoritmo de Shor [91], que es uno
de los mas relevantes gracias a su capacidad para factorizar ndimeros grandes
exponencialmente mas rdpido que los algoritmos clasicos (lo cual supone una
amenaza para algunos métodos de encriptacion clasicos). El inconveniente principal
de este algoritmo es el gran nimero de qubits que requiere su implementacién; sin
embargo, en esta version distribuida se consigue factorizar un entero de n bits
reduciendo la anchura de los circuitos en ™/, qubits (comparado con la

implementacion original).

Concluyendo, el desarrollo de algoritmos cuanticos basados en puertas presenta
dos vertientes principales. Por un lado, la explotaciédn de algoritmos puramente
cuanticos potentes requiere el desarrollo de ordenadores con correccidn de errores
y tolerancia a fallos, una tarea compleja que requiere superar limitaciones
relacionadas con la propia naturaleza cuantica del hardware. Por otro lado, el
camino practico hacia la supremacia cuantica dentro de las limitaciones actuales ha
favorecido la aparicion de prometedores enfoques hibridos. Como se menciona en

[92], mientras que existen algoritmos dificiles de catalogar como hibridos o no-
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hibridos, existe una tendencia que se puede observar en algoritmos como el de
Grover o en la Estimacion de Amplitudes Cuantica (QAE): los algoritmos no-hibridos

a menudo evolucionan y dan lugar a variantes hibridas mas ricas y potentes.
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3. Comunicaciones cuanticas

3.1 Introduccion

Las Comunicaciones cuanticas consisten en comunicarse a través de un canal
cuantico, en oposicién a un canal clasico. Por canal cudntico entendemos el proceso
de codificar y enviar informacién mediante sistemas cuanticos. La aplicacion mas
consolidada, aparte de resultados sorprendentes como la teleportacidon cuantica y
la codificacién superdensa, es la seguridad [93]. En concreto, la Distribucién de
Clave Cuantica o QKD. QKD es capaz de, a través de un canal cuantico, proporcionar
clave entre dos usuarios de forma totalmente segura desde el punto de vista de la
Teoria de la Informacion (information-theoretic secure, o ITS). La necesidad de esta
clase de técnicas estriba en que, como hemos visto, los ordenadores cudnticos son
capaces de romper de forma eficiente los sistemas actuales de clave publica. La
criptografia clasica convencional proporciona una soluciéon alternativa a la QKD, la
cual, por su potencial (relativamente) facil integraciéon en la infraestructura de
comunicaciones actual es merecedora de atencidn. En concreto, esta solucion se
conoce como Criptografia Post-Cudntica (PQC). Se trata de una forma de
criptografia clasica que es sin embargo segura tanto ante ataques de ordenadores
clasicos como ante ataques de ordenadores cuanticos (quantum-safe), en oposicién
a la QKD, que podria considerarse una forma de criptografia potenciada por la fisica
cuantica. Antes de proceder, revisaremos primero conceptos basicos de criptografia
de clave publica, para determinar en términos mas concretos la problematica
asociada a la computacion cudntica y dotarnos de una base y lenguaje comunes para

criptografia.

3.1.1 Criptografia de clave publica

La criptografia es una técnica matematica mediante la cual esconder la informacion
de un mensaje, llamado texto plano (o plaintext). Esto se realiza de forma
algoritmica, mezclando el texto plano con una secuencia llamada clave, en un
proceso denominado encriptacion. Como resultado, se obtiene un texto cifrado que
es soOlo legible para el destinatario legitimo, el cual esta en posesion de una clave

para descifrarlo.
En criptografia simétrica, la clave de cifrado es la misma que se usa para descifrar.
Eso significa que cualquiera que tenga acceso a la clave puede descifrar mensajes.
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Es por tanto crucial mantener la clave en secreto, permaneciendo esta sélo
disponible para los usuarios legitimos (generalmente llamados Alice y Bob). El
proceso de hacer que la clave pueda ser compartida entre dichos usuarios y asi
puedan comunicarse con seguridad se conoce como distribucién de clave. Como
ejemplo importante, a la par que simple, de criptografia simétrica, y que se asocia
comunmente con QKD [94] es el cifrado Vernam, al que también se le puede
denominar one-time-pad (OTP) o libreta de un solo uso. Este sistema consiste en
expresar el texto plano en forma de una secuencia de unos y ceros y mezclarla,
mediante la operacién XOR, con una secuencia aleatoria de la misma longitud, la
clave. El resultado es otra secuencia también aleatoria, de la que un adversario
podria deducir cualquier mensaje imaginable con idéntica probabilidad. Con lo cual,
sin la clave, el contenido del mensaje no puede obtenerse. El sistema OTP es
totalmente seguro (ITS) [95]-[97]. Como desventaja, se requiere que la clave sea de
la misma longitud del mensaje. Asimismo, la clave solo puede usarse una vez por
mensaje (“un solo uso”), por lo cual debe ser continuamente refrescada. Si la misma
clave se usase para cifrar dos mensajes distintos, un espia podria obtener
informacion sobre los mensajes intercambiados simplemente aplicando la

operacion XOR sobre ambos textos cifrados.

En criptografia asimétrica, por el contrario, la clave usada para cifrar es distinta a la
usada para descifrar [98]. Los sistemas de cifrado asimétricos hacen uso de dos
claves: una clave publica, que se puede enviar a través de un canal inseguro (es
decir, cualquiera puede tener acceso a él); y una clave privada, que debe mantenerse
en el mas estricto secreto. El sistema, en términos simples, funciona de la siguiente
manera: supongamos que Alice y a Bob quieren intercambiar mensajes secretos.
Para conseguirlo Alice calcula una clave publica a partir de su clave privada y se la
manda a Bob. Este usa dicha clave publica para cifrar su mensaje y mandarselo a
Alice, quien lo descifra con su clave privada. Es crucial pues que la clave privada se
mantenga como tal. Una tercera persona con acceso a ella podria interceptar el
mensaje y descifrarlo sin que Alice y Bob se diesen cuenta. Si bien originalmente la
criptografia de clave publica buscaba evitar el problema de la distribucién de clave
[99] no siempre la criptografia asimétrica compite con la simétrica. De hecho,
ciertos sistemas simétricos son mas rapidos (y por lo tanto, mas practicos) que los
sistemas asimétricos. Por lo tanto, los asimétricos se usan para dotar de clave a

dichos sistemas, como ocurre en el protocolo TLS (Transport Layer-Security) [100].
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La criptografia asimétrica también provee de medios para autentificar, como es el
caso de las firmas digitales. En un sistema de firma digital [101], [102] la clave
privada se usa para firmar y la clave publica para verificar la firma. Podria verse
como la forma opuesta del encriptado asimétrico que hemos comentado. De hecho,
la clave privada encripta y la publica desencripta. Concretamente, Alice usa su clave
privada para operar en un mensaje dado, generando una firma. Esa firma esta unida
al mensaje y es introducida por Bob en un algoritmo de verificacion, juntamente con
la clave publica de Alice. El algoritmo devuelve o bien una respuesta positiva o
negativa, dependiendo de si la clave publica concuerda con la firma o no. La clave
publica descifra lo que la privada cifré. Si Bob no es capaz de hacerlo, esto significa
dos cosas: o bien alguien manipulé la firma o bien el mensaje fue firmado por
alguien que no es Alice pero quiere hacerse pasar por Alice. En cualquier caso, la

firma se rechazaria al no poder verificarse con certeza la identidad del firmante.

Tanto para cifrar mensajes como para firmas digitales, la identidad de Alice (o Bob)
debe estar debidamente asociada a su clave publica [99]. Esto se realiza mediante
una entidad de certificacion de confianza (CA), como puede ser por ejemplo una
institucién gubernamental, que autentifica a los usuarios (la primera vez, sino no
seria practico) mediante métodos mas tradicionales (en persona y mediante DNI,
por ejemplo), y proveyendo a la comunidad con la seguridad de que cierta clave
publica pertenece a una persona y solo una (en este caso, Alice). Cuando hay
muchos usuarios, esto no es sencillo. Ademas, existen varias CAs. El esfuerzo

coordinado en esta materia se denomina infraestructura de clave publica (PKI) [103].

Existe una relacidon entre las claves publica y privada. Obtener la clave privada a
partir de la publica, no obstante, se conjetura como imposible para cualquier
ordenador clasico concebible. La intratabilidad de ciertos problemas, como son la
factorizacién de nimeros primos grandes y el problema del logaritmo discreto (y en
particular, el problema del logaritmo discreto sobre curvas elipticas), es la base de
la seguridad de la criptografia de clave publica actual. De acuerdo con esto,
podemos limitarnos al importante sistema RSA [104], [98], basado en el primero de
estos problemas, y el sistema DSA (digital signature algorithm) [101], basado en el

segundo de ellos (variante de ElGamal, relacionado con el esquema Diffie-Hellman).

3.1.2 Necesidad de las comunicaciones cuanticas

La existencia de computadores cudnticos que puedan implementar el agoritmo de

Shor pone en entredicho la dificultad de los problemas matematicos mencionados
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arriba. Mientras que la criptografia asimétrica se volveria vulnerable, la simétrica,
que se veria afectada por el algoritmo de Grover aln podria ser capaz de resistir,
siempre y cuando se incremente el tamafio de las claves empleadas [105]. Es mas,
las claves usadas por sistemas como AES (advanced encryption standard) podrian
ser generadas mediante QKD [106]. Es pues imperativo, no sélo para la seguridad de
las futuras comunicaciones en un mundo de computadores cuanticos funcionales,
sino también para proteger la informacién (tal como secretos de estado) que esta
hoy en dia cifrada con métodos vulnerables. Se necesita pues de soluciones
quantum-resistant para una seguridad apropiada. Dos alternativas, PQC y QKD,
existen para contrarrestar la llamada “amenaza cudntica”. PQC es una aproximacion
mas tradicional a dicha amenaza, y no involucra comunicaciones cuanticas per se. En
cualquier caso, se admite la existencia de ordenadores cuanticos como hipdtesis de
trabajo. La otra alternativa, QKD, es un ejemplo concreto de comunicaciones
cuanticas: los gubits, codificando informacién digital (en bits), se envian a través de
una conexion cuantica y se recuperan al final de forma que Alice y Bob compartan

una clave.

3.2 Criptografia Post-Cuantica

En esencia, la tarea de la PQC consiste en desarrollar nuevos estandares
criptograficos que un ordenador cudntico no pueda romper con eficiencia. En
términos mas especificos, el concepto de nivel de seguridad captura (parcialmente)
esta nocion de dificultad. Un nivel de seguridad de n bits implica que un atacante
precisa de 2™ operaciones para romperlo. Mientras que los sistemas actuales de
criptografia de clave publica pueden romperse totalmente mediante ordenadores
cuanticos con tolerancia a errores, algunos sistemas simétricos solo ven su nivel de
seguridad reducido, esto es, para romperlos, menos operaciones son necesarias, y

por eso los tamanos de clave han de incrementarse [100].

La metodologia para el disefio e implementacién de algoritmos PQC requiere del
cumplimiento de dos condiciones simultaneas: la primera, que los algoritmos sean
seguros, en el sentido de que deben, una y otra vez, resistir los ataques que se
lancen contra ellos (estudio exhaustivo); y la segunda, que sean eficientes. Por
tanto, el desarrollo de algoritmos PQC es la busqueda de los sistemas irrompibles
por ordenadores cuanticos y clasicos que sean a su vez mas rapidos [105].
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Existen varias propuestas para candidatos de algoritmos PQC. En concreto, aqui nos
centraremos en aquellos que hayan sido seleccionados por el National Institute of
Standards of Technology (NIST) para ser estandarizados préximamente (no
analizaremos aquellos que hayan pasado a la cuarta ronda de analisis). EL NIST, el
cual es bien conocido en este ambito, ha estado detras de la estandarizacién de
algoritmos de uso muy extendido como son AES y SHA-3 (secure hash algorithm). El
NIST trabaja de forma muy cercana con empresas del sector tecnoldgico,
esperandose un mercado para la PQC que crezca significativamente a corto-medio

plazo [107].

3.4.1 Aproximaciones a PQC

Entre los problemas que se conjetura que ni un computador clasico ni uno cuantico

son capaces de resolver encontramos:

1. Problemas basados en reticulos ((attices). Simplificando, un reticulo es
como un espacio vectorial en el que los coeficientes de las combinaciones
lineales son numeros enteros [99]. Un ejemplo muy conocido de un
problema dificil en reticulos es el problema del vector mas corto (SVP,
shortest-vector problem) [108]. La criptografia basada en reticulos es
muy segura y versatil, si bien requiere de mdas volumen de andlisis y

testeo [109].

2. Problemas basados en funciones hash. Una funcion hash (o funcion
resumen) es una funcién one-way que transforma un input muy largo en
uno muy corto, de forma que es muy complicado obtener el input (la
preimagen) a partir del output, o encontrar otro input tal que de como
resultado el mismo output (colision) [99]. Como ventaja, los sistemas
hash son muy rapidos, pero sélo son dutiles para construir firmas
digitales, a la par que requieren claves notablemente grandes que deben

ser transmitidas con el mensaje [109].

3. Problemas basados en polinomios de miiltiples variables. Las claves
son pequefias, lo cual es positivo, y los esquemas basados en ellos son

rapidos. No obstante, carecen de la suficiente seguridad [109].

4. Problemas basados en isogenias, asociados con la dificultad de

encontrar isogenias, esto es, aplicaciones entre curvas elipticas que
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satisfagan una serie de condiciones [110].. Como desventaja, no pueden

ser usados para desarrollar firmas digitales.

5. Problemas basados en cddigos, relacionados con la dificultad de ciertos
problemas en teoria de correccidn de errores. Aunque estan bien

estudiados y son seguros, requieren de un uso notable de memoria [109].

3.4.2 Algoritmos PQC candidatos a ser estandarizados por el
NIST

En julio de 2022, el NIST anuncio cuatro candidatos para ser estandarizados, y que
se recogen en la tabla de abajo, mientras otros avanzaron a la cuarta ronda de
estudio [111]. De las aproximaciones mencionadas arriba, tres de los candidatos
estan basados en reticulos, mientras que el cuarto estd basado en hash. Uno de
ellos es un algoritmo de clave publica y establecimiento de clave, mientras que los
otros tres son sistemas de firma digital. Los borradores de los estandares de los
algoritmos CRYSTALS-KYBER, CRYSTALS-Dilithium y SPHINCS+ se anunciaron en
agosto de 2023, mientras que el borrador del estandar para FALCON se espera que

sea anunciado proximamente [112].

Algoritmos PQC sujetos a estandarizacion por el NIST

ALGORITMO TIPO BASADO EN
CRYSTALS-KYBER Encriptacion de clave publica y Reticulo
establecimiento de clave
CRYSTALS-DILITHIUM Firma digital Reticulo
SPHINCS+ Firma digital Reticulo
FALCON Firma digital Hash

Tabla 2. Resumen de los algoritmos PQC candidatos a ser estandarizados por el NIST.

Ademads de esto, la IRTF (Internet Research Task Force, parte de la Internet
Engineering Task Force), esta desarrollando estandares basados en hash para
firmas digitales [113]. Asimismo, dentro del proyecto Open Quantum Safe, se esta
investigando en la materia [114], entre otras iniciativas. Por otro lado, compafiias
bien conocidas como Cloudflare, Cisco o Samsung estan contribuyendo a migrar a
sistemas PQC [115].

3.4.3 Ventajas y desventajas generales de la PQC
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En general, la PQC hace uso de la infraestructura ya disponible [116]. Por tanto, no
requiere de hardware altamente especializado, al contrario que QKD. Por tanto, su
mayor ventaja es su comparativamente reducido coste de implementacion.
Microsoft y Amazon ya estan desplegando versiones post-cuanticas del protocolo
TLS [117], [118]. Por otro lado, los algoritmos de PQC deben ser lo suficientemente
practicos, como ya adelantamos. Esto es especialmente critico teniendo en cuenta
el surgimiento 10T, dado su uso en hardware embebido [109]. La velocidad es un
problema [100]: ha de hacerse un compromiso entre seguridad y la tasa de
transmision de datos. En general, existe una tensidn entre seguridad y recursos
[119].

Dicho esto, la PQC sufre del mismo problema que la criptografia de clave publica
actual, en el sentido de que no existe garantia de que los problemas que hoy
consideramos como computacionalmente dificiles lo sigan siendo [120], de la misma
manera que nadie pensaba, cuando RSA fue inventado, en la existencia de

computadores cuanticos capaces de romperlo.

3.3 Distribucion de Clave Cuantica

La distribucion de clave cuantica o QKD basa su seguridad en las leyes de la
mecanica cuantica, la cual es una teoria fisica bien establecida [9]. En particular,
hace uso de propiedades como la imposibilidad de clonar estados cuanticos
arbitrarios o el entrelazamiento cuantico. Como tal, la QKD puede ser considerada
como una primitiva criptografica basada en la mecdnica cuantica [121]. Por otro
lado, hemos visto que sistemas como OTP son seguros en sentido ITS. La pregunta
que la QKD resuelve es pues como proporcionar clave para su uso en OTP de forma
que podamos asegurar que nadie, excepto Alice y Bob, tiene acceso a dicha clave,
sin tener que usar, por ejemplo, mensajeros en los que se deba confiar, no solo por

practicidad, sino en un sentido mas absoluto de seguridad.

La solucion es, en esencia, el uso de mensajeros cuanticos. En particular, dadas las
propiedades de estos mensajeros, cualquier intento de espiar puede ser detectado,
y después reducido, lo que contrasta con los métodos clasicos, en los que un
adversario puede obtener informacién confidencial sin ser detectado. Dicho esto, la
QKD necesita de algun método clasico de autentificacién, para asegurar que

efectivamente Alice es Alice y Bob es Bob, y evitar asi ataques del tipo man-in-the-
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middle. Para autentificar la conexion, Alice y Bob deben tener acceso a una clave
previa, si bien estd puede ser muy pequefa y eficientemente distribuida de forma
clasica. Lo que la QKD haria seria hacer crecer esa clave para cifrar comunicaciones

de forma continua e indefinida [122].

La QKD es una de las tecnologias de comunicaciones cudnticas mas desarrolladas.
En lo que sigue, haremos mencidon de experimentos y ensayos de campo, incluso
sobre redes de fibras ya desplegadas y en uso. Por el momento, como casos de uso
populares (y hasta pioneros), puede tenerse en cuenta el uso de QKD en las
elecciones suizas en 2007 [123] o durante el mundial de futbol de 2010 en Sudafrica
[124].

3.3.1 Aspectos basicos de QKD

En un escenario tipico de QKD, Alice y Bob tienen acceso simultaneo a dos canales
fundamentalmente distintos. En primer lugar, un canal cuantico, a través del cual se
envian y detectan pulsos foténicos. Un canal cudntico puede ser un cable de fibra
Optica, o una conexién entre un satélite y una base terrestre. En sequndo lugar, un
canal clasico, satisfaciendo dos propiedades: que ha de estar autentificado y que no
puede ser interferido [125]. La primera propiedad ya la hemos visto: significa que
Alice sabe con certeza que nadie se estd haciendo pasar por Bob y viceversa. La
segunda propiedad garantiza la integridad de los mensajes clasicos. Ambos canales
son publicos, es decir, cualquiera puede monitorizarlos. Si alguien (un adversario
comunmente llamado Eve) pretendiese monitorizar el canal cudntico, seria

detectado con una cierta probabilidad. Esta es la caracteristica principal de la QKD.

En cuanto a los detalles de este canal, la informacion se codifica en estados
cuanticos. La informacién clasica en términos de bits se traslada a bits cuanticos, o
qubits. Los detalles sobre que grado de libertad del fotén usar, como la luz se
propaga por el canal y que transformaciones se le aplican, o cual es el esquema de
deteccién y andlisis, definen un protocolo QKD y su implementacién. Esto es, en
general, en que forma particular se intercambian las sefiales clasicas y que post-

procesado clasico se aplica a continuacion.

El protocolo QKD mas conocido (y pionero) es el protocolo BB84 [126]. Consiste en
que Alice prepara un cierto estado, codificado en una sefial a nivel de un solo fotdn,
y luego lo envia a Bob, quien lo mide. El protocolo se dice entonces que es de tipo

preparar y medir (prepare & measure). La comunicacion se realiza de punto a punto,
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ya que los dos usuarios se comunican directamente, sin ningun tipo de nodo

intermedio.

En BB84, Alice prepara un qubit en una de las dos siguientes bases mutuamente no-
sesgadas: la base Z o rectilinea o la base X o diagonal. Esto quiere decir que los
estados de cada una son no-ortogonales con respecto a los de la otra y el resultado
(probabilidad) de medir en una base cuando los estados se preparan en la otra es el

mismo cualquiera que sea el estado.

Base Z: |0), |1),
Base X: |+) = 271/2(]0) + |1)), |-) = 27Y/2(|0) — |1)).

Alice escoge su base de forma aleatoria, mediante un generador cuantico de
numeros aleatorios (QRNG). El estado se manda a Bob a través del canal cuantico.
Bob selecciona su base de medida también aleatoriamente, usando su propio QRNG.
Aquellas veces en las que la base resulte ser la misma (50%), Bob obtendra el
mismo bit que Alice codificd, y compartirdan pues un bit de clave idéntico. Para
determinar esto, Alice y Bob se comunican mediante el canal clasico. Los eventos
para los cuales la base seleccionada fue distinta se descartan. Este proceso de post-
procesado bdsico de la clave en crudo se denomina sifting. El proceso de QKD actua
como un cifrado de flujo [99], mediante el cual la clave se genera a medida que los
pulsos son medidos y procesados. La clave se genera a una cierta tasa, llamada tasa

de clave.

Consideremos ahora como Eve altera este proceso. Eve no sabe en que base emite
Alice. No puede copiar estados a la perfeccion, y tampoco puede dividir la sefial
como se haria de forma clasica. Por tanto, debe intentar adivinar que estados envia
Alice. Como posible estrategia (ataque de tipo intercept-resend) Eve puede medir el
estado, obtener cierta medida, y mandar a Bob un estado de acuerdo con dicha
medida (el estado al que colapse). Sin embargo, los estados de las diferentes bases
son no-ortogonales, con lo cual Eve no puede estar segura. Alice puede enviar
271/2(|0) + |1)) y Eve medir |1), con lo que preparard y mandara a Bob justamente
|1). Ahora, si Bob mide en la base X, dado que |1) puede escribirse como |+) — |—)
(excepto normalizacién), Bob puede obtener |-) en su medida, lo que seria
imposible si nadie hubiese modificado el estado enviado por Alice. Si ambos
comparan ciertos eventos, descubrirdn esta clase de incompatibilidades. Estos
errores ocurriran con una cierta tasa (QBER, quantum bit error rate). Si esta tasa se
encuentra por encima de un cierto valor, Eve podra ser descubierta.
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Figura 12: Descripcion esquematica del protocolo BB84 en polarizacion. Alice prepara un estado en alguna
de las bases Z y X y se lo envia a Bob, quien escoge aleatoriamente en que base medir (en este caso, de
forma activa), y envia el resultado a un PBS con detectores en ambos outputs. Un canal cldsico permite a
Alice y Bob reconciliar las bases de medida, chequear posibles errores etc. y seleccionar asi los bits validos
que formaran la clave final.

3.3.2 Codificaciones

Al describir el protocolo BB84, hemos permanecido generales y usado la notacion
computacional. En una implementacién real, uno debe codificar la informacién en un
grado de libertad concreto del fotdn. Quizas el mdas popular sea la polarizacién. En
ese caso, dado un eje de referencia, los estados de la base Z van a representar
polarizacion vertical y horizontal, respectivamente, y los estados de la base X van a
representar polarizacion a 45 y -45 grados, respectivamente. Consecuentemente,
componentes Opticos como laminas de onda y divisores de haz por polarizacion

seran necesarios.

La codificacion en polarizacion es sélo un ejemplo. Se refiere a un grado de libertad
especifico y que ademads es discreto. Tendriamos asi protocolos QKD basados en
variable discreta (DV-QKD). Las dimensiones no estan limitadas a dos; estados de
dimension d<2 arbitraria (llamados qudits) pueden ser empleados, con ciertos
beneficios asociados, como una mayor cantidad de informacién enviada por fotény
una mayor proteccion ante la influencia de Eve [127]. Estas codificaciones de alta
dimensién se adaptan particularmente bien cuando se hace uso de fibras multicore

o few-mode para transmitir la sefial cuantica [128], [129].

Otra posibilidad atractiva es usar estados en espacios de Hilbert de dimension
infinita, lo cual corresponderia a grados de libertad continuos, o variable continua
(CV-QKD, por tanto). En este caso, la informacién no viaja codificada a nivel de un
solo fotdn, sino que lo hace en las cuadraturas del campo eléctrico cuantizado [130].
Hardware por lo pronto poco eficiente como detectores a nivel monofotén estandar
no supondria un problema usando variable continua [131]. Por otro lado, el proceso

de comunicacién seria mas parecido a su contrapartida clasica, y contaminacién por
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coexistencia con sefiales clasicas supondria un problema menos grave. A pesar de
este potencial (de hecho idealmente los protocolos CV-QKD podrian superar a los
DV-QKD [132]), las implementaciones practicas tienen varias dificultades asociadas.
Por ejemplo, la atenuacion se vuelve mas critica y el post-procesado es

significativamente mas complejo [93].

La decision de que codificacion escoger debe atender a las necesidades
experimentales. Si se usa la polarizacion del foton y se transmiten estos a través de
fibra, uno puede encontrarse con fluctuaciones en la polarizacion que introduzcan
ruido en la comunicacién. Esto es asi ya que la mayoria de las fibras reales
presentan cierta birrefringencia no deseada y que es suficiente como para producir
acoplamiento entre los modos de polarizacién. Esta variard de forma aleatoria.
Como consecuencia, un estado que originalmente esté polarizado horizontalmente
puede adquirir una componente verticalmente polarizada, dando lugar a errores en

la clave final.

Una forma de atajar este problema podria ser usar una fibra especial, del tipo
polarization-mantaining, bien monitorizar de forma activa las fluctuaciones en
polarizacidn y corregirlas [133], [134], o bien restaurar el estado original mediante
técnicas pasivas de autocompensacion [135], utiles incluso en codificaciones de fase
relativa [136], done las sefiales monofotdn interfieren al final de la linea. Otra
opcién podria ser emplear otra codificacion, como la codificacion por tiempo de
llegada del fotén (time-bin). En particular, este sistema es robusto ante variaciones
de polarizacién, y, si bien esta limitado por el dead-time de los detectores, sigue
siendo una de las elecciones habituales para QKD basada en fibra. La polarizacion,
sin embargo, se conserva razonablemente bien si los fotonces se propagan por
espacio libre, con lo cual esta codifciacion es popular en links QKD base terrestre-
satélite. Por otro lado, estos canales introducen otros desafios relacionados con la

propagacion de pulsos de luz a través de la atmodsfera [137]-[140].

kz@ k1® k2= k»]
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Figura 13: Principio de QKD Tierra-satélite con un nodo confiable (el satélite). Entre la base de la izquierda
y el satélite se establece una clave privada k; mediante QKD. Entre la base de la derecha y el satélite se
establece una clave k2 mediante QKD. Después, el satélite envia a esta la clave ki, cifrada mediante la
clave ka2 Posteriormente, dicha base realiza la operacion XOR entre dicho texto cifrado y la clave k;,
obteniendo la clave ki El resultado es que ambas bases terrestres comparten ahora la clave k.

3.3.3 Correccion de errores y amplificacion de privacidad

Las fluctuaciones no deseadas en la polarizacién son un ejemplo de ruido en el canal
cuantico. Ese ruido reduce la tasa de clave, ya que parte de los bits intercambiados
han de sacrificarse para corregir errores. Dos clases de errores afectan al canal
cuantico: los provenientes del propio hardware, y los que genera Eve. Desde un
punto de vista criptografico estricto, en el que se asume que Eve posee recursos
ilimitados, todos los errores se entienden como causados por Eve [141]. Por encima
de un cierto umbral de error, el protocolo QKD debe abortarse. Por debajo de dicho

limite, una cierta tasa de clave secreta puede ser extraida (distilled).

Para conseguir esto, la informaciéon que Eve posee debe limitarse. En general, la
tasa de clave secreta sera igual a la informaciéon compartida entre Alice y Bob
menos la informacién entre Eve y Alice (reconciliacion directa) o Eve y Bob
(reconciliacion inversa). Si es Bob el que deduce el bit de Alice, necesitando que Alice
le ayude mediante envio de informacién por el canal clasico, entonces estamos ante
un escenario de reconciliacion directa. Si ocurre lo opuesto, estariamos ante el caso
de reconciliacion inversa. El aspecto principal aqui es que Eve se beneficia de la
comunicacién clasica entre Alice y Bob. Debe notarse que esta nocién de

reconciliacion directa o inversa es de fundamental importancia en CV-QKD [132].

Los analisis rigurosos de seguridad en QKD [142]-[144] tienen por objetivo calcular
de forma precisa un limite inferior de la tasa de clave secreta que puede extraerse a
partir de la clave después del sifting. Esto requiere sacrificar bits en dos
procedimientos separados: la correccion de errores y amplificacidon de privacidad. EL
primer paso implica minimizar errores en la clave, de modo que Alice y Bob
compartan los mismos valores binarios. El segundo paso reduce a una cantidad
despreciable la informaciéon que Eve pudiera tener sobre la clave privada. En un
escenario en el que se intercambiasen infinitas sefiales a nivel de un solo fotdn
(asymptotic scenario, single-photon limit), y la correccion de errores se aplicase con
una eficiencia f (se han de sacrificar mas bits que en el caso ideal para corregir

errores), la tasa de clave estara dada por (limite inferior)
R>1-H(ey,) — H(ep),
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Donde e, es la tasa de errores en términos de bits y e, es la tasa de errores de fase.
H(x), por su parte, es la funcion de entropia binaria de Shannon, definida como
H(x) = —xlog, x — (1 — x) log,(1 — x).

En general, la tasa de clave tendra expresiones mas complicadas, involucrando
parametros que pueden medirse directamente en un experimento QKD y otros que
deben ser estimados a partir de los datos experimentales. Por otro lado, si el
nimero de sefiales intercambiadas es finito, como sucede en la realidad, efectos de

clave finita (finite key size effects) deben de ser tenidos en cuenta [132].

3.3.4 Problemas de implementacion

Los analisis de seguridad mas estrictos no limitan de alguna manera el tipo de
ataque que Eve pudiera lanzar. El mas general de ellos se conoce como ataque
coherente [132], y asume que Eve puede hacer interaccionar qubits auxiliares
(ancillas) a los qubits de Alice y Bob para después realizar una medida conjunta del
sistema, incluso después de que Alice y Bob se hayan comunicado a través del canal
clasico, guardando mientras tanto los estados en una memoria cuantica. Ataques
menos potentes son el ataque colectivo, en el que Eve mide los estados auxiliares,
pero no los estados sefial y el ataque individual, en el que Eve monitoriza las

sefiales cuanticas una a una.

Los ataques practicos, que se benefician de las imperfecciones del hardware (side
channel attacks) escapan a esta clasificacion tedrica, abriendo la puerta al hackeo de
sistemas QKD [145]. Es de crucial importancia modelizar adecuadamente los
sistemas fisicos que implementan las distintas tareas de QKD, para asi poder evitar
dichas vulnerabilidades [146]. Como alternativa, pueden construirse protocolos QKD
que, por disefio, sean seguros ante imperfecciones en los componentes. Por
ejemplo, los protocolos de tipo MDI-QKD [147] (measurement-device independent),
esto es, protocolos independientes del sistema de medida, son inmunes por
definicion contra cualquier intento de hackear los sistemas de deteccion. De hecho,
esto ultimo se deja en manos de un nodo no confiable e intermedio entre Alice y
Bob (normalmente llamado Charlie). Como desventaja, la tasa de clave es baja, ya
que se requiere de una medida de estados de Bell (que Charlie realiza) y, por tanto,
de coincidencias de dos fotones. Por su parte, los protocolos independientes de los
dispositivos (DI-QKD, device-independent) van un paso mas alla [148]. En DI-QKD no
sélo los detectores pueden tratarse como una caja negra, sin necesidad de confiar

en lo que pasa dentro, a parte del funcionamiento en si en relacién con el protocolo,
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sino que todos los componentes pueden tratarse de la misma manera, analizando
exclusivamente si su estadistica input-ouput viola una desigualdad de Bell. A pesar
de esfuerzos recientes [149], DI-QKD sigue siendo muy dificil de realizar a nivel
practico, ya que requiere que se viole, por un amplio margen, una desigualdad de
Bell -sin cabos sueltos (loophole free Bell test), y al mismo tiempo generar una

QBER lo suficientemente baja para QKD.

Un ejemplo particular que explota imperfecciones en el hardware es el llamado
ataque Photon-Number Spliting (PNS) [150]. Las fuentes laser reales que se usan en
protocolos QKD emiten pulsos que, si bien se atendan casi hasta nivel de un solo
fotdn (weak coherent pulses, WCP), contienen de hecho, y con una cierta
probabilidad (de acuerdo con la distribucién de Poisson), mas de un fotdn. Esto
implica que, por cada pulso, existen varias copias del mismo estado cuantico,
codificando varias veces el mismo bit. Dada esta circunstancia, considerando por
ejemplo BB84, Eve podria dividir esta sefial multi-fotdnica y reenviar un fotén solo a
Bob, mientras ella se queda con el resto, resultando indetectable. Si guarda ese
estado en una memoria cuantica, puede esperar a que Alice y Bob se comuniquen
para realizar su medida y obtener informacion total sobre la clave. Por tanto, Alice y
Bob se ven forzados a considerar solo las sefiales monofotén como seguras, lo cual
reduce extensiblemente la tasa de clave. Existe, no obstante, una solucion,
consistente en emitir estados sefiuelo (decoy states) [151] -otra posibilidad es el uso
del protocolo SARGO4 [152], que puede considerarse esencialmente como una
variante de BB84 en la parte de post-procesado clasico, y que implementa hardware

comercial de IDQuantique.

Ya que el ataque PNS es comun a muchos protocolos, normalmente todas las
implementaciones experimentales usan estados sefiuelo, sistemas comerciales de
QKD inclusive (Toshiba). EL. método de estados sefiuelo consiste en lanzar pulsos
con varias intensidades escogidas de forma aleatoria, y por tanto desconocidas para
Eve. Esto permite a Alice y a Bob detectar a Eve, mediante la estimacion de ciertos
parametros del canal cuantico. Asimismo, la estimacion de dichos parametros (y
otros) mejora considerablemente. Como resultado, Alice y Bob pueden usar pulsos
débiles sin generar backdoors y en términos de clave el comportamiento es casi

como si se empleasen fuentes monofotdn ideales [153].

3.3.5 Capacidad del canal cuantico
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Los protocolos QKD se disefian para que la tasa de clave sea éptima en presencia de
ruido y pérdidas en el canal. Hacer benchmarking del rendimiento de los protocolos
se vuelve una cuestion basica. Puede establecerse un limite fundamental para la
obtencién de tasa de clave en el escenario ideal en el que no haya ruido, pero si
pérdidas. Para protocolos QKD punto a punto (Alice a Bob, sin nodo intermedio), el
limite PLOB [154] establece el escalado de la tasa de clave en relacion a las
pérdidas, sin ningun tipo de repetidor cuantico. La tasa de clave viene dada por
—log,(1 —n), donde n es la transmisividad del canal (atenuacion, dependiente de la
longitud del canal, y otras pérdidas fijas por otros componentes, eficiencia de los

detectores <1 etc.). Para valores de n << 1, la tasa de clave escala linealmente con
n.

Twin-Field QKD

La realizacion practica de repetidores cuanticos es crucial para extender el alcance
en distancia de la QKD. En particular, es también un ingrediente basico para una red
cuantica [155]. Por el momento, es una tecnologia no lo suficientemente madura.
Esto limita las conexiones QKD punto a punto, de acuerdo con el limite PLOB. Sin
embargo, existe una manera de solventar esto. Mediante una estructura semejante
a MDI, con un nodo intermedio, el protocolo Twin-Field [156] es capaz de
sobrepasar el limite PLOB, obteniendo un rendimiento semejante a un link QKD con
un repetidor, mediante el uso de interferencia a nivel de un solo fotén entre campos
opticos (“gemelos”) emitidos por Alice y Bob, y que se encuentran en dicho nodo
intermedio no confiable. En particular, TF-QKD consigue un escalado con la
transmisividad igual a ﬁ para n << 1. La version sending-not-sending (SNS) de este
protocolo [157] es mucho mas robusta ante desalineamientos de fase ente los

campos épticos, llegdndose a alcanzar distancias de 1000 km en fibra [158].

Detector Detector

phase-modulated WCP

SINGLE PHOTON INTERFERENCE & decoy

Figura 74: Esquema basico de TF-QKD. Alice y Bob envian campos dpticos débiles y decoy states a un nodo
central que los combina realizando interferencia de un solo fotén.

3.3.6 Hardware para QKD y comparacion entre protocolos
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Hay muchas maneras de implementar un protocolo QKD. Existe una diversidad,
beneficiosa (=versatilidad) de realizaciones o protocolos. Estos pueden ser
clasificados en categorias amplias, dependiendo si son del tipo punto a punto, como
BB84, o si necesitan nodos intermedios, como MDI y Twin Field. Pueden estar
basados en variable continua o discreta. Pueden implementarse en fibra o espacio
libre... A la hora de considerar implementaciones practicas, ya sea en un entorno
controlado, como un laboratorio o un ensayo de campo, se hacen necesarias
adaptaciones ad-hoc no consideradas a nivel tedrico que a veces convierten dichas

implementaciones en protocolos que podrian considerarse hasta nuevos.

Existen muchos elementos en comun: en particular, la necesidad de mejores fuentes
de un solo fotén y detectores de un solo fotdn. Los estados decoy resuelven
razonablemente bien el primer aspecto, con lo cual se usan pulsos tenues de forma
corriente. Para el caso de los detectores, APDs estandar pueden reemplazarse por
SNSPDs (superconducting nanowire single-photon detectors) en aplicaciones a nivel
estado-del-arte, dada su mejorada eficiencia y baja tasa de dark count (“cuentas
oscuras”) [158]-[160]. Para el caso de las fibras, dependiendo de la implementacion,
se emplean mejores o peores fibras. En ensayos de campo las fibras suelen ser
peores: mas pérdidas y mas ruido [161], [162]. En laboratorios, se suelen emplear
fibras enrolladas de mas calidad, y que presentan pérdidas bajisimas (ULL, ultra-low
loss) [158], [163]. Debe tenerse en cuenta el requisito de operar a la longitud de onda
adecuada. En fibra, la banda convencional de telecomunicaciones (C-band, alrededor
de 1550 nm) es la longitud de onda a escoger. El hardware que acompafie a la fibra
debe ser consecuente con esto: por ejemplo, la eficiencia de los APDs de un tipo u

otro depende de la longitud de onda [141].

Se muestra a continuacion una tabla con varios protocolos relevantes, algunos de
ellos ya mencionados en el cuerpo principal del texto, acompafiados de una
descripcion resumida y una exposicion breve de ventajas y desventajas. La lista no
es exhaustiva, dada la diversidad de protocolos. Revisiones especializadas en la
materia tal como [145] dan cuenta del desarrollo de la QKD. El objetivo general de
cualquier protocolo es, en general, alcanzar mayores distancias con tasas de clave
mas grandes (lo cual depende también de la tasa de repeticion de la fuente) sin

comprometer su seguridad.

Comparativa entre protocolos QKD
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Protocolo

Descripcion breve

Ventajas

Desventajas

BB84 [126]

Alice prepara un estado en la
base Z o en la base X. Lo envia a
Bob, que mide y obtiene el bit de
Alice. Transmision punto a punto

del tipo preparar y medir.

Muy estudiado
(pionero), tanto a nivel
tedrico (demostracion

formal de su
seguridad) como
experimentalmente.

Vulnerable a ataques
practicos -side channel
attacks.

MDI [147]

Alice y Bob envian qubits a un
nodo intermedio no confiable
que realiza una medicion de
estados de Bell.

Inmune a cualquier
ataque en la deteccion.

Baja tasa de clave, ya
que requiere
coincidencia bifotdn.

TWIN-FIELD
[156]

Alice y Bob envian pulsos épticos
que interfieren en un nodo
intermedio no confiable. Se trata
de una interferencia
monofotdnica, no de una
medicién por coincidencia, como
en MDI, lo que mejora el
rendimiento.

Supera el limite PLOB,
como si hubiese un
repetidor presente.

Sensible a
desalineamientos de
fase, que tiene que ser
muy estable. Esto se
mitiga en la versién
SNS.

SARGO4
[164], [10]

Similar a BB84 pero con un post-
procesado mejorado.

Mas robusto ante
ataques PNS sin
necesidad de estados
sefiuelo. Presente en
hardware comercial de
QKD - IDQuantique
Cerberis.

No mejora a BB84 en
tasa de clave.

GGO2 [165]

Quadraturas p y q, distribuidas
aleatoriamente de forma
gaussiana. Alice envia estados
coherentes con
a=q+ip

y Bob mide

Ventajas asociadas a
variable continua

Desventajas asociadas a
variable continua

Cow [10],
[166], [167]

Codificacién en funcién del
tiempo de llegada de pares de
pulsos, uno vacio y otro no vacio,
segun las secuencias: no vacio y
vacio: bit 0; vacio y no vacio: bit 1.

Implementacion
simple; poco ruido por
disefio. Se usa en
algunos componentes
comerciales.

No es apropiado para
QKD de larga distancia
(long-haul)

DPS [168],
[169]

nformacion codificada como fase
diferencial entre pulsos;
descodificacién por interferencia
(normalmente interferometria
Mach-Zehnder).

La version round-robin
(RRDPS) es robusta
ante QBER gigantes
(50%) y efectos de

clave finita

Requiere estabilidad de
fase.

B92 [132]

Comparte parecido con BB84,
pero solo emplea dos estados
ortogonales y no cuatro.

Simplicidad de
implementacion.

Peor rendimiento que
BB84

E91[170]

Basada en entrelazamiento
cuantico. Una estacién central
emite estados entrelazados que
Alice y Bob comparten. Estos
comprueban si Eve esta
interfiriendo realizando un test
de Bell. La idea es que Eve no

Seguridad garantizada
por un test de Bell. La
fuente es robusta al
estar entrelazada
(monogamia del
entrelazamiento).

Dificultad asociada con
realizar un test de Bell
sin cabos sueltos.
Requiere una fuente de
estados entrelazados.
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puede imitar las correlaciones
contenidas en el estado
entrelazado (en forma de
violacién de desigualdad de Bell)
y al mismo tiempo obtener
informacion sobre él.

BBM92 [171]

Basado en entrelazamiento.
Similar a E91 pero sin test de
Bell. Un nodo intermedio entre
Alice y Bob emite estados de Bell
que luego son medidos por Alice
y Bob en sus respectivos
laboratorios, con las bases
habituales de BB84.

Seguridad gracias a la
monogamia del
entrelazamiento.

Requiere una fuente de
estados entrelazados.

DI [172], [149]

Inspirado por E91. La legitimidad
de los dispositivos se garantiza a
través de tests de Bell.

Independencia de los
dispositivos fisicos.

Muy dificil de realizar a
nivel practico. Requiere
un test de Bell sin
cabos sueltos.

Tabla 3. Principales protocolos QKD, junto con su principio basico de funcionamiento, ventajas y

desventajas.

Recopilacion de esfuerzos experimentales y practicos en QKD

MAX
PROTO CODIFICA < LAB O CAMPO,
-COLO DISTANC -CION FUENTE CANAL DETECCION ARO
E (km)
Time-bin
BB84 (eficiente WCP (un .
[173] 275 con tres decoy) Fibra ULL SNSPD Lab, 2023
estados)
InGaAs/InP
. SPAD (single-
Time-bin subFr;bar;na photon
BB84 96 (eficiente WCP (un atenuaciér; avalanche Campo, 2023
[160] con tres decoy) sobre 0.2 diode) a PO,
estados) dB/km. medida
(estado-del-
arte)
Time-bin Monomodo Sg‘gol;D i?_
BB84 41 (eficiente | WCP (un ULL 0.17 denen dFi’en'te Lab, 2018
[174] con tres decoy) dB/km de P !
estados) Cornin manufacturad
9 o a tal efecto
- Simulacion
S
pun canal Canal condiciones
BB84 Polarizacié | WCP (dos atmosférico atmosféricas
turbulento SPAD .
[175] (teoria n decoy) turbulento complicadas
. Y simulado (aerosoles,
simulacién residuos
) volcanicos), 2021
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22 dB
BB84 pérdidas;
1200 Polarizacié | WCP (un espacio libre SPD Campo, 2017
[176] n decoy) Tierra-
satélite
(Micius)
BB84 7600 s . B
(nodos Polarr:zauo WCP s-rz;fg{i?ce - Campo, 2018
(1771 confiables)
BBS84 35 dB espacio
144 Polarizacio | WCP (un libre entre La APD Lab, 2007
[178] n decoy) Palmay
Tenerife
MDI WCP ULL 0.16
404 T”:e'b’” (cuatro | 98/ 'f”;& fgb;g SNSPD Lab, 2020
[179] ase J estandar 0.
ecoys) dB/km
WCP
MDI Time-bin Aprox. 0.2
200 £ (dos dB/km en SNSPD Lab, 2014
[180] ase fibra
decoys)
Polarizacié
MDI n WCP Canal
19.2 (probable (tres atmosférico SNSPD Lab, 2020
[181] pmente) decoys) urbano
TF
1000 SNS WCP (dos ULL 0.157 SNSPD Lab, 2023
[158] (aprox.) decoys) dB/km
TF WCP
658 SNS (tres U(!I-I;_/IS;G SNSPD Lab, 2021
[163] decoys)
511 (431
TF larga dist. Campo -(red
SNS WCP 0.17 dB/km SNSPD metropolitana),
[159] + 81 2021
enrollada)
TF 0.185 dB/km
428 SNS VZ,CP (d‘;s fibra SNSPD Campo, 2021
[161] ecoys, enterrada
Fibra
comercial .
GG02 0.416 dB/km Homodina con
30-50 Gaussiana WCP . K fotodetectore Campo, 2019
[162] (30.02 km) y .
0.233 dB/km
(49.85 km)
cow Codificacié ULL 0.17
[182] 307 n COW WCP dB/km InGaAs Lab, 2014
DPS
336 gif Fase | wep Alred§d°kr de SNSPD Lab, 2014
[183] iferencia 0.2 dB/km

CTS-2023-0045-CCtelecomunicacions
Investigacidén de la aplicabilidad de las tecnologias cuanticas a las telecomunicaciones

60/99




gg;adiaﬁ / Y. CESCA

GALICIA SUPERCOMPUTING CENTER

DPS
200 Fase WCP Alrededor de SNSPD Lab, 2007
diferencial 0.2 dB/km
[184]
RRDPS Detector
50 (a 28% Fase . monofotén
[185] QBER) diferencial wce Fibra basado en Lab, 2015
silicio

Tabla 4. Recopilacion de resultados experimentales y realizaciones practicas de protocolos QKD.

Atencion especial merecen implementacién QKD orientadas a redes cuanticas.
Daremos cuenta de ellas en la seccidon dedicada al Internet Cuantico. En esos casos,
el énfasis no es tanto en el alcance (distancia), como en la interoperabilidad con

redes ya desplegadas, por ejemplo, a nivel metropolitano.

QKD comercial

Varias empresas han empezado ya a abrir mercado para soluciones QKD. Podemos
destacar por lo menos tres: Toshiba, ID Quantique y MagiQ. En el caso de Toshiba,
por un lado, cabe sefialar las contribuciones fundamentales a QKD desde un punto
de vista teodrico, a través del Toshiba Cambridge Research Laboratory (TF-QKD se
desenvolvié alli). Por otro lado, la empresa comercializa hardware para QKD. En
particular, médulos QKD capaces de alcanzar distancias de 70 — 120 km con tasas
de clave de 40 - 300 kb/s con pérdidas de 10 dB, implementando BB84 con
codificacidon de fase y estados decoy [186]. Por su parte, IDQuantique, quien se
relaciona de forma cercana con la empresa coreana SK Telecom, surgié de la
experiencia del grupo de QKD de la Universidad de Ginebra. Comercializa una serie
de productos QKD, ademas de QRNGs y sensores cudnticos. Su producto Cerberis
XG [187] implementa el protocolo COW vy, de acuerdo con las especificaciones,
puede alcanzar 60 km a 0.2 dB/km de atenuacion en fibra. Finalmente, MagiQ es
otra empresa relevante en el panorama, comercializando productos como MagiQ
QPN [188]. Es importante sefialar que se han lanzado con éxito ataques de hacking
cuantico (en el dmbito académico) contra algunos productos fabricados por
IDQuantique (Clavis2) y MagiQ (QPN 5505) [189].

3. 4 Internet Cuantico

Todos los esfuerzos realizados en el ambito de las comunicaciones cuanticas
deberian converger en una red (de redes) completa que podria denominarse

Internet Cudantico (Ql, quantum internet) [190]. El objetivo del QI sera explotar
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recursos y funcionalidades cudnticos que no pueden lograrse con el Internet clasico
[191]. Se espera que dicha red interconecte varios nodos con enlaces protegidos por
QKD. Hay que tener en cuenta que la QKD, la distribucion de entrelazamiento y la
teleportacion cuantica (y por tanto, los repetidores) necesitan de comunicacion
clasica entre nodos para funcionar. Es de esperar, pues, que el QI se complemente

con su homologo clasico, el Internet actual.

No sélo entrard en juego la QKD, sino también otros protocolos de comunicacion
cuantica. En particular, la teleportacion cudntica [192] es un elemento basico para
las futuras redes cuanticas [193]. Detrds de ella, es esencial que los nodos
compartan pares entrelazados (pares EPR) de alta fidelidad (por lo que QEC es
imprescindible, también aqui) o ebits [155]. Esto se denomina distribucién de
entrelazamiento y es un requisito basico para el Ql. De hecho, el entrelazamiento

puede (y ha de) considerarse como un recurso.

Construir un QI va a ser una tarea compleja, con muchos pasos (previos) necesarios
para la plena funcionalidad de las futuras aplicaciones. Se necesita un salto
tecnoldgico en muchos aspectos, precisandose de tecnologias clave denominadas

tecnologias facilitadora o habilitantes.

3.4.1 Tecnologias facilitadoras

Repetidores cuanticos

Debido a la fragilidad de los estados cuanticos (decoherencia) y a la imposibilidad de
copiarlos, la sefial no puede amplificarse como se hace habitualmente de forma
clasica. Hemos visto limites fundamentales en la capacidad del canal cudntico en el
contexto de la QKD; éstos afectan también a la distribucion del entrelazamiento.
Para una red cudntica de larga distancia, con canales cuanticos de gran alcance, los

repetidores cuanticos constituyen una tecnologia facilitadora.

Uno de los protocolos para repetir una sefial cuantica mas conocidos, basado en la
distribucién de entrelazamiento, es el protocolo DCLZ [194]. Este utiliza sistemas
atémicos para almacenar informacién cuantica, es decir, memorias cuanticas. El

intercambio de entrelazamiento consiste en dividir el canal cuantico de longitud d
en un numero n de pequefios segmentos elementales de longitud ;in entre los que

se distribuye un par entrelazado [195]. Mediante técnicas de teleportacion cuantica,

a
2n-1

el entrelazamiento se transfiere y nodos quedan asi dotados de pares EPR.

Repitiendo el proceso n-1 veces se consigue el entrelazamiento a lo largo de una
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distancia d, sin que los nodos finales hayan estado nunca en contacto. El
entrelazamiento no se distribuye instantaneamente. En su lugar, un par de nodos
puede tener que esperar a otro hasta que complete su entrelazamiento, lo que hace

necesaria la existencia de memorias cuanticas [196].

La técnica de repeticion del protocolo DCLZ es caracteristica de los repetidores
cuanticos de primera generacién (1G) [155]. Actualmente, existen tres generaciones
de repetidores cudnticos [155], [197]. Difieren en las tecnologias internas que
requieren y la forma en la que operan. Dos clases de errores influyen en los
repetidores cuanticos: errores debidos a la pérdida de un fotdn (errores de pérdida)
y errores que tienen lugar cuando se manipulan los estados cuanticos (errores
operativos). Cada generacion de repetidores corrige estos errores de forma distinta.
1G aplica correccion de errores probabilistica tanto para los errores de pérdida
como operativos (heralded entanglement generation & heralded entanglement
purification). 2G emplea correccion de errores probabilistica para errores de
pérdida, pero determinista para errores operativos (QEC). Finalmente, los
repetidores 3G hacen uso de QEC para ambos tipos de errores. Cada generacion
mejora a la anterior, pero a expensas de implementaciones mas complejas [107], en

una forma semejante a los ordenadores cuanticos.

Memorias cuanticas

Las memorias cuanticas realizan las tareas de almacenamiento (y recuperacion) de
estados cuanticos. En el contexto de las comunicaciones cuanticas, hacen la funcion
de interfaz entre fotones y qubits de materia [198], [199]. Las memorias cudnticas
almacenan estados mediante la conversion de flying qubits (qubits voladores) en
qubits estdticos (sexto criterio de DiVincenzo [200]). Fuentes de un solo fotdn
deterministas, asi como sensores cuanticos, son aplicaciones que se benefician de
las memorias cuanticas [201], de la misma manera que lo hacen los repetidores
cuanticos. De hecho, tanto los repetidores 1G como 2G necesitan memorias
cuanticas [155]. Dicho esto, en el caso de la tercera generacion, aquellos basados en

computacién cuantica de tipo one-way no necesitan de memorias cuanticas [196].

Existen distintos protocolos de operacién y distintas plataformas materiales en las
cuales implementar memorias cuanticas, como son vapores atémicos, tierras raras
de estado sélido, centros NV (nitrogen vacancy), sélidos cristalinos o moléculas
[198], [202]. En el caso de protocolos, existen dos mecanismos bdsicos para

construir una memoria cuantica (pueden también combinarse de forma hibrida).
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Existen memorias épticamente controladas, como aquellas basadas en el fenémeno
de transparencia inducida de forma electromagnética (EIT) [203], y que se
manipulan con pulsos 6pticos; y memorias basadas en photon-echoes [204], a partir
del aprovechamiento del ensanchamiento homogéneo de las lineas de absorcion en
ciertos materiales. Las memorias de tipo EIT encuentran su implementacion
predilecta en plataformas atémicas [203], mientras que las memorias de tipo

photon-echo lo hacen en tierras raras dopadas de estado sélido [204].

Las memorias cudnticas deben satisfacer una serie de requisitos. Cuatro
importantes figuras de mérito han de maximizarse: eficiencia, tiempo de
almacenamiento, fidelidad y ancho de banda [205], [206]. La eficiencia es
esencialmente el cociente entre las intensidades input y ouput de la sefial fotdnica.
El segundo parametro se refiere a cudnto tiempo puede el estado cuantico
permanecer en la memoria. La fidelidad mide cuan parecido es el estado que se lee
de la memoria respecto al estado que originalmente se guardé en ella. Finalmente,
el ancho de banda esta relacionado con la velocidad a la que la informacion se lee

de la memoria.

Las diferentes plataformas para las memorias cuanticas “puntudn” distinto
respecto a estos parametros fundamentales. Aquellas basadas en tierras raras
dopadas de estado sdélido son por el momento las mejores, consiguiendo alta
fidelidad [198], [205],, eficiencias medianas (50%) [207], anchos de banda en el rango
de MHz [198], [205] y tiempos de almacenamiento de hasta una hora [198], [205]. En
segundo lugar, tenemos a los vapores atdmicos calientes, con altas eficiencias
(80%) [198], [205], buenas fidelidades, anchos de banda de GHz [205] y tiempos de
almacenamiento de segundos [208]. Por su parte, con atomos enfriados por laser se
consiguen altas eficiencias [209] y tiempos de almacenamientos de minutos [210].
Sin embargo, los requerimientos experimentales son mas exigentes. Entre otras
plataformas relevantes tenemos a los centros NV [211], que estdn aun menos
desarrollados en comparacién [198], [205]. A modo de ejemplo, tiempos de

almacenamiento de un minuto han sido logrados en diamante [212].

Nodos finales e infraestructura adicional

Se espera que el QI conecte varios procesadores cuanticos, desde dispositivos
simples de un qubit a computadores cuanticos como tal [190], requiriendose de las
memorias cudnticas para almacenar informacién cuantica en dichos components

(algo que un computador cuantico ya necesita [213]).
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Dichos dispositivos estardn situados en los nodos finales o de usuario de la red
cuantica, que estara mediada por repetidores cuanticos (nodos intermedios, si bien
los nodos finales pueden a su vez actuar de repetidores). Infraestructura adicional,
como repetidores cuanticos capaces de enrutar informacion [214] o conmutadores
[215] seran componentes necesarios para el funcionamiento pleno de las redes

cuanticas.

Flying qubit

- -

-
Interface

Interface

Matter qubit

Matter qubit

Figura 15: Transduccion entre qubits de materia y fotones (flying qubits), a través de una interfaz
cuantica, que emite y recibe sefiales y las traslada a las plataformas de materia, que implementan qubits
estaticos.

3.4.2 Aplicaciones

Computacion cuantica distribuida

Los nodos finales o nodos de usuario [216] basados en componentes sencillos
pueden realizar tareas como el procesamiento Optico lineal que requiere QKD,
mientras que otros mas evolucionados acabaran proporcionando capacidades de
computacién cudntica distribuida [193]. La computacién cudntica distribuida se
presenta como una aplicacion crucial del QI futuro, al permitir que una serie de
procesadores cuanticos limitados por el nimero de qubits trabajen de forma
combinada [217]. Las unidades de procesamiento cudntico (QPU) interconectadas
pueden proporcionar un aumento exponencial de velocidad con un incremento lineal
de dispositivos, algo que contrasta con el aumento lineal en el andlogo clasico [191],
[217].

Computacion cuantica a ciegas

La computacién cuantica a ciegas (BQC) combina capacidades de computacién
cuantica y de seguridad cudntica. Permite a un cliente/usuario ejecutar a distancia
un trabajo en un ordenador cudntico sin que el contenido del cdlculo sea conocido
por dicho servidor remoto. El calculo permanece privado para el usuario, no sélo en
la transmision, como podria lograrse con el cifrado de la comunicacién cliente-
servidor, sino que ademas el ordenador cuantico desconoce la estructura (detalles

de ejecucion y resultado) del calculo [218]. La BQC puede utilizarse, por ejemplo,
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para realizar pagos electronicos seguros [219]. Se han llevado a cabo
demostraciones experimentales de BQC [220]. En dichos trabajos, un servidor
basado en trampas de iones se vinculd con un cliente consistente en un dispositivo
de deteccion fotdnica, demostrando que el BQC puede lograrse conectando
dispositivos mas sencillos a nivel de usuario, con ordenadores cudnticos mas
grandes y remotos [190]. Cabe sefalar que los protocolos BQC requieren memorias

cuanticas.

Quantum Computer
in the cloud

—>
Client Job @

Result
4_

unaware of crucial details
of the computation

Figura 16: Esquema bdsico de la computacién cuéntica a ciegas. Un cliente manda un trabajo (“job”) a un
computador cudntico en la nube. Este realiza calculos sin conocer la estructura real del problema, y
devuelve el resultado al cliente, que puede confiar en que el trabajo que delegd sigue permaneciendo
confidencial.

Acuerdo bizantino rapido

Como aplicaciéon dentro de la computacidon cuantica distribuida, en la versidn
cuantica del acuerdo bizantino (byzantine agreement), el cual es un proceso para
alcanzar un consenso con la condicién de que no se puede confiar en algunos de los
sujetos (por ejemplo ordenadores que son defectuosos), el nimero de rondas de
comunicacién requeridas escala O(1) con el nimero de sujetos [221], mientras que

clasicamente lo hace de forma polinémica [191].

Eleccion de lideres

Otro de los problemas que una red cuantica podria atacar es el problema de la
eleccion del lider. En este problema, equivalente al lanzamiento de una moneda en
su caso mas simple, los usuarios remotos, que no confian los unos en los otros,
tienen que hacer una eleccion basada en el resultado de un proceso aleatorio (como
lanzar una moneda). Los usuarios tienen preferencias e intentaran que la balanza se
equilibre a su favor [222]. A diferencia del caso clasico, en el que ninglin algoritmo
puede resolver el problema de la eleccion de forma exacta, el uso de ordenadores

cuanticos distribuidos puede ayudar a superar tales dificultades [190], [222].
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3.5 Vision general a futuro. Redes de QKD y desarrollo del

Internet cuantico

Nos encontramos aun en una fase muy embrionaria del Internet Cudantico. La IETF
esta actualmente disefiando las bases [216], [223]. Como ya se dijo en la
introduccién, el despliegue exitoso del QI depende de desarrollos cruciales en
hardware cudntico. Elementos bdsicos como memorias, repetidores y computadores

cuanticos deben mejorar con los afios.

Ya que dentro del QI se esperan nodos protegidos mediante QKD, la estandarizacion
y certificacién de la QKD es algo basico, con el fin de asegurar interoperabilidad
entre redes. El ETSI (European Telecommunications Standards Institute) esta
trabajando en esa direccion [224]. La empresa coreana SK Telecom envio
recientemente dos propuestas de estandarizacion al ETSI [225]. Diversos proyectos
bajo el paraguas de la European Quantum Flagship como OpenQKD [226] relnen a
multitud de agentes (universidades, institutos, empresas) para desarrollar
infraestructura de QKD, incluyendo las tareas mencionadas arriba. Con similares
objectivos, el proyecto CiviQ [227] trabaja en el contexto de la QKD con variable

continua.

Otro proyecto dentro del Quantum Flagship europeo, la Quantum Internet Alliance
(QlA) [228] apuesta por el despliegue de un Internet Cudntico en Europa,
combinando instituciones académicas, institutos de investigacién y socios
industriales en diferentes grupos de trabajo dedicados a los diferentes desafios.
Iniciativas similares, como el Quantum Communications Hub (QCH) britdnico [229]
busca compatibilizar QKD dentro de una red de comunicaciones clasicas. Esta
integracion es un problema complejo, tanto a nivel mas logico, es decir, de gestion
de red, como en la propia capa fisica (coexistencia de sefiales cudnticas y clasicas).
En este contexto, las redes definidas mediante software (SDN, software defined
networks) se posicionan como una solucién viable dentro de este nivel abstracto
layer [93], [230]. Dentro de QCH, se han llevado a cabo implementaciones de QKD
en variable discreta dentro de la red de pruebas 5GUK, integrando la clave generada
mediante QKD en el sistema de cifrado AES [231]. De la misma manera, una prueba
de concepto de estas ideas, en este caso con QKD en variable continua, fue
realizada en una red real a través de la colaboracion de la Universidad Politécnica
de Madrid, Telefénica y Huawei en 2018 [232]. A un nivel mas fisico, se emplea

comunmente el multiplexado por division de la longitud de onda (WDM, wave

CTS-2023-0045-CCtelecomunicacions
Investigacidén de la aplicabilidad de las tecnologias cuanticas a las telecomunicaciones

67/99



gg;adiaﬁ / Y. CESCA

GALICIA SUPERCOMPUTING CENTER

division multiplexing). Debe atenderse con especial cuidado a las distorsiones que la
sefal clasica pueda causar en la cudntica, evitando polucién fotdnica, como es el

caso de la dispersion Raman [233], [234].

La European Quantum Communication Initiative (EuroQCIl) [235] pretende
establecer una red cuantica segura conectando a los paises de la Unién Europea,
combinando tanto conexiones de fibra como satelitales, contando con la
colaboracion de la Agencia Espacial Europea (ESA). Como primera piedra,
coincidiendo con la reunion del G20 en Trieste en 2022, se desplegd una red QKD
viable entre ciudades en Italia, Eslovenia y Croacia, que fue usada para encriptar

video-llamadas de dicha conferencia [236].

El protagonismo de China en las comunicaciones cuanticas ha quedado patente a lo
largo de este texto, con resultados punteros en QKD tanto en fibras dpticas como
conexiones Tierra-satélite. China ha invertido fuertemente en tecnologias cuanticas
desde ya hace varios lustros [237]. El 14avo plan quinquenal chino, que acaba en

2025, incluye un enfoque muy serio en comunicaciones cuanticas [238], [239].

En el caso de Japon, por su parte, cabe destacar los experimentos realizados en
redes de fibra metropolitanas reales, como es la red de Tokio. En este caso, el
esfuerzo combinado de varios agentes, incluyendo instituciones de investigacion y
grandes empresas como NEC o Mitsubishi, en cooperacion con IDQuantique, se
estudié el uso de QKD en conexiones de entre 10 y 100 km, combinando multiples

protocolos [240].

Al mismo tiempo, aparte de los esfuerzos del NIST por llevar a cabo una
estandarizacion de PQC, la cual probablemente se combine con QKD en las futuras
redes a prueba de ataques cuanticos [120], el proyecto QNEXT [241]
estadounidense, liderado por el Argonne National Laboratory, tiene metas
similares, como son la investigacién y la formacion de personal especializado en
tecnologias cuanticas, estableciendo nexos de unién entre centros de investigacion
y empresas. EL CQN [242] (Center for Quantum Networks) trabaja en cuatro
direcciones: 1) arquitectura de redes cudnticas; 2) subsistemas basados en
tecnologias cudnticas; 3) materiales cuanticos y 4) impacto social del Internet

Cuantico. Finalmente, el HQAN [243] se centra en computacion cuantica distribuida.

3.6 Otros protocolos notables
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Realizamos aqui una recopilacion breve de otros protocolos en comunicaciones

cuanticas que son relevantes, si bien estan mucho menos avanzados que la QKD.

1. Firma digital cudntica [10]. Andlogo cudntico de la firma digital.

Relacionado con: funcion one-way cuantica

2. Comunicacion Cudntica Directa Segura (QSDC) [244]. Intercambio de

mensajes seguros, sin necesidad de clave anterior como en QKD.

3. Quantum Oblivious Transfer. Objetivo: primitiva para computacion
cuantica distribuida segura [245], [246]. Relacionado con: gquantum bit

commitment

3.7 Generadores cuanticos de numeros aleatorios para la

proteccion de las comunicaciones

Una de las caracteristicas principales de la mecanica cuantica es su aleatoriedad
intrinseca. En el mundo clasico, el resultado de lanzar una moneda puede ser cara o
cruz, con el 50% de probabilidad. No puede predecirse cual sera el resultado, ya que
es tremendamente complicado modelizar adecuadamente el vuelo y aterrizaje de la
moneda, y tener en cuenta todas las variables en juego. Ya que no podemos ser
deterministas, tenemos que “conformarnos” con modelos probabilisticos. En la
mecanica cuantica, no obstante, la aleatoriedad es un aspecto fundamental [9].
Dado un qubit en superposiciéon entre dos estados, con idénticas amplitudes de
probabilidad, es intrinsecamente imposible predecir cual serd el resultado de la
medida. Este hecho puede explotarse para obtener generadores de numeros
aleatorios verdaderos (TRNG, true random number generators), superando pues a
cualquier generador de numeros pseudoaleatérios (PRNG, pseudorandom number
generator) [132]. Estos dispositivos se conocen como generadores cudnticos de
numeros aleatorios (QRNG) y son una de las tecnologias cuanticas mas viables
[247]. Dicho esto, debe notarse que los QRNGs, por su propia naturaleza, no gozan
del mismo nivel de reproducibilidad que los PRNGs, ya que en estos una misma

semilla da lugar a la misma secuencia de niumeros aleatorios.

La aleatoriedad, o entropia, que los QNRGs proporcionan se usa de forma continua
en los protocolos QKD (excepto aquellos que se implementan de forma pasiva
[248], y que contienen sus propios generadores ya embebidos en el propio
protocolo), ya que muchos elementos han de ser escogidos de forma aleatoria:

bases, intensidades de los decoy states, fases globales para aleatorizar los estados
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coherentes débiles... Debe notarse que la QKD requiere QRNGs de muy alta calidad
[249]. La criptografia cldsica necesita también de numeros genuinamente
aleatorios. Los sistemas criptograficos estandar, como los que ya mencionamos,
necesitan inputs aleatorios [98]. Incluso si RSA dejase de usarse, los algoritmos PQC
pueden acabar necesitando de ellos [250]. En general, existe la demanda de
generadores de numeros aleatorios criptograficamente seguros (CSPRNG,
cryptographicaly secure random number generators) para tareas criptograficas
diversas [247]. Con la llegada del 10T, se vuelve critico que aquellos pequefios o
limitados dispositivos que no puedan integrar QRNGs en si mismos, tengan acceso a

buenas fuentes de entropia en la nube [251].
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4. Sensores Cuanticos

El hecho de que los sistemas cudnticos sean delicados los hace muy apropiados para
realizar tareas de sensado [252]. El campo del sensado cudntico se esta
convirtiendo, de hecho, en una tecnologia cudntica con un nivel cada vez mas alto
de madurez tecnoldgica [4], [253], con un mercado diverso [254] el cual se espera
que crezca ya en el corto-medio plazo [255]. Con respecto a las telecomunicaciones
y el uso ubicuo del campo electromagnético (EM), la idea esencial aqui es que
muchos sensores cuanticos constituyen opciones muy buenas para el sensado de
campos EM. Pueden emplearse plataformas diversas, dotando de versatilidad a las
implementaciones. En esta seccién, nos centraremos en aquellas que tengan
propiedades adecuadas o deseables para casos de uso en telecomunicaciones. En
particular, se tratara el sensado con atomos de Rydberg y centros NV, ademas de la
metrologia cudntica variacional, que conecta el sensado cudantico con la

computacién cuantica.

Otros sensores, que podrian estar también relacionados con las
telecomunicaciones, ya que mejoran algunos sistemas necesarios para tareas
relacionadas, pueden ser los sensores inerciales, cuyo objetivo es medir efectos
rotacionales, gravitacionales e inerciales a través de interferometria con ondas de
materia [256]. Por otro lado, las caracteristicas transversales de las tecnologias
fotdnicas también son de sefialar. En general, la fotdnica es capaz de fornecer a
aplicaciones diversas con soluciones robustas, estables y compactas de setups
opticos complejos. Experimentos 6pticos de laboratorio pueden integrarse en chips,
incluyendo fuentes de luz y detectores. Los sensores cudnticos no son una
excepcion. La integracion CMOS de los centros NV [257] y la espectroscopia atomica

on-chip [258] son dos ejemplos importantes.

Aquellos candidatos a sensores cuanticos no deben solo ser sensibles a pequefios
cambios en los parametros de interés, dado un agente externo que los modifique
(un campo eléctrico, por ejemplo) pero deben también ser controlables.
Especificamente, un sensor cuantico ha de reunir los siguientes cuatro ingredientes
[252]: a) tener una serie de niveles de energia discretos y resolubles; b) posibilitar
una inicializacién y lectura de estados factible y practica; c) ser susceptible de ser
manipulado de forma coherente; y d) que la interaccion con el agente externo sea
en forma de un acoplamiento, que va a ser proporcional a un cierto parametro de
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transduccion y a los cambios del agente externo, modificandose los niveles
energéticos del sistema. Esta ultima condicién otorga de universalidad al sensor, ya
que la respuesta de éste se basa pues en cantidades fundamentales como

frecuencias de transicion.

La figura de mérito definitoria de un sensor cudntico es su sensibilidad. Esta se
define de una forma un tanto contraintuitiva: la sensibilidad es la sefial minima
detectable por unidad de tiempo [252]. Por lo tanto, ha de hacerse muy pequeiia
(pero el sensor, en efecto, sera mucho mas sensible). Para que esto ocurra dos
factores han de hacerse muy grandes: el parametro de transduccion y el tiempo de
decoherencia. Considerando sensores operando con estados producto, la
sensibilidad esta limitada por el llamado limite SQL (SQL, standard quantum limit)
[259]. No obstante, siendo los sensores cuanticos, podemos tener acceso a estados
no cldsicos, como estados squeezed o entrelazados con el fin de superar este limite
[260] (ventaja metroldgica), estando entonces la sensibilidad acotada, ya a nivel
fundamental, por el limite de Heisenberg [261]. En particular, una mejora decisiva a
la capacidad de sensado la proporciona el uso de una red interconectada de
sensores cudnticos [262]. En este caso, un cierto sistema susceptible de ser
interrogado se analiza con un estado entrelazado entre n sensores. La sensibilidad
que se obtiene escala como 1/n, mientras que si no existiese entrelazamiento lo
haria como 1/v/n (escalado SQL), estando esto sujeto a restricciones en el los
recursos de sensado [262]. En el contexto del IoT y las proximas redes 6G, el
sensado distribuido se incorporard, probablemente, como una nueva funcionalidad
[263], y se espera que los sensores cudnticos jueguen un papel importante en ese

aspecto.

4.1 Sensores RF con plataformas atéomicas

Las comunicaciones inalambricas, especialmente en el contexto 5G, 6G (e loT),
precisan de receptores de radiofrecuencia (RF) de alta ganancia, gran rango
dindmico y capacidad de sintonizacién. Esto no es exclusivo de aplicaciones civiles,
sino que, en el ambito militar, y especialmente en el contexto de la guerra
electrdnica, se necesitan sensores RF mejorados tanto para detectar anomalias en
el espectro de radiofrecuencia como para proporcionar una mayor robustez ante
ataques de este tipo. Los sensores cuanticos basados en atomos podrian cumplir

con todas estas caracteristicas, siendo ya explotados en el proyectos como QuASar
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de DARPA [264], y a nivel comercial por empresas como Rydberg Technologies [265]

o BT [266], quien ha aplicado ya sensores RF cuanticos en escenarios 5G.

Los vapores atdmicos a temperatura ambiente en estados de Rydberg son
generalmente la mejor opcién (los centros NV son la alternativa, pero son menos
sensibles y sintonizables [267]). Los electrones excitados en estados de Ryberg
tienen un numero cudntico principal n muy grande, y se encuentran muy lejos del
nucleo, exhibiendo una polarizabilidad gigante. Los electrones externos poseen
momentos dipolares tremendamente grandes, siendo la interaccion del atomo de
Rydberg con el campo eléctrico muy notable. Es decir, incluso campos muy
pequeios provocan efectos medibles. En concreto, estos efectos son detectables a
través de los cambios en el espectro EIT provocados por un campo RF externo. Los
niveles energéticos de Rydberg se vuelven cada vez mas cercanos a medida que n
crece, permitiendo multitud de transiciones que pueden interaccionar con un rango
muy amplio de campos RF, otorgando asi a los sensores Rydberg una gran

capacidad para sintonizarse a multiples canales de telecomunicaciones.

Los sensores RF de Rydberg son también muy compactos (en términos de SWaP, es
decir, tamafo, peso y potencia), dandoles una ventaja clara sobre homoélogos
clasicos que necesitan de complejos sistemas de antenas. Un solo dispositivo puede
usarse para detectar radiofrecuencias entre DC y THz. La cuarta condicion para un
sensor (universalidad) mencionada antes también se satisface: la calibracién es
absoluta, dependiendo Unicamente de constantes fisicas universales (esto también
se conoce como auto-calibracidn). En conclusién, los sensores RF de Rydberg
mejoran a sus alternativas cldsicas, permitiendo la medida también de fases
mediante técnicas heterodinas o superheterodinas [268]. Si se construye un cluster
de varios sensores, probablemente también seria posible realizar medidas de

direccionalidad del campo.

4.2 Sensores basados en espin

Existen varias plataformas basadas en espin para la metrologia cuantica. Espines
nucleares en conjuntos de atomos, puntos cuanticos (quantum dots) en
semiconductores... son algunos ejemplos. De entre distintos candidatos, aquel que
ha recibido mas atencion, dadas sus notables propiedades, ha sido el centro NV
[252].
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El centro NV en diamante es un sistema de estado sélido que se comporta como un
atomo, y que posee propiedades de espin susceptibles de interaccién optica. Puede
también ser utilizado a temperatura ambiente. El centro NV para sensado cuantico
ofrece la posibilidad de captar sefiales diminutas en ambientes con un alto nivel de
ruido, con aplicaciéon en varios ambitos mas alld del campo telecom. El espin del
estado cudntico del centro NV puede inicializarse de forma dptica, y la evolucién de

este puede detectarse también de forma optica.

La técnica de ODMR (optically detected magnetic resonance) permite modular la
intensidad de fluorescencia que depende del espin electréonico en el centro NV,
permitiendo asi el acceso a la medida de campos magnéticos y eléctricos. El campo
magnético aplicado se determina a través de la deteccion de los corrimientos
Zeeman de los subniveles de espin en el estado triplete fundamental. Cuando la
frecuencia de microondas esta en resonancia entre el estado m; =1 y uno de los
estados my = +1, la rotacidon de espin se obtiene a partir de la bajada en la
fotoluminiscencia de la sefal. El uso del espectro de dicha sefial permite realizar
espectroscopia de las energias de espin, lo cual es sensible a cambios en el campo

magnético externo, asi como temperatura y tension.

El rapido desarrollo de tecnologias de RF precisa de herramientas que puedan
monitorizar eficientemente el espectro electromagnético. En relacién a esto, como
fruto de una reciente colaboracion entre el Thales Research Group y la Universidad
de Paris-Saclay, se ha propuesto un analizador de sefiales de microondas
explotando precisamente las propiedades de espin del centro NV, cuya frecuencia
de resonancia se codifica de forma espacial a través del gradiente de campo

magnético externo [267].

4.3 Relojes atomicos y opticos

La necesidad de una referencia temporal ultra-precisa es proporciona una mejor
coordinacion y sincronizacidon de redes de comunicacién [233]. Las frecuencias de
transicion atémicas pueden emplearse a tal efecto, si los dtomos se controlan
apropiadamente (incluso mediante enfriamiento laser), reduciendo el
ensanchamiento por efecto Doppler, colisiones etc. De hecho, los estdndares
actuales se basan en relojes atdmicos en elementos alcalinos. En concreto, el

estandar de cesio (Cs) usa una transicion en el rango de los GHz (9.192 631 770 GHz).
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Si nos movemos hacia frecuencias mas grandes (ya en el rango de las frecuencias
Opticas), podremos realizar ajustes mas finos. Los relojes que usan esas
transiciones, tipicamente a partir de elementos alcalino-térreos, se denominan
relojes opticos. Se basan en laseres estabilizados en frecuencia, peines 6pticos y
enfriamiento laser mediante reticulos Opticos o iones atrapados [233], [269] . La
mejora en los relojes dpticos es continua, mejorando la precision del estandar de

Cs, al que probablemente remplacen en la proxima década [270].

Por otro lado, si esto se combina con entrelazamiento cuantico, en un contexto de
Ql, tendriamos capacidades mejoradas de sincronizacion de relojes [271]. Si se
interconectan una serie de relojes distantes, de forma que compartan un estado
entrelazado, podria tenerse una referencia temporal que fuese a la vez super-

estable, precisa y actualizada en tiempo real [272].

4.4 Metrologia Cuantica Variacional

Hemos visto que existe un limite fundamental a la sensibilidad de un sensor
cuantico, condicionada por el principio de incertidumbre de Heisenberg. No

obstante, acercarse a dicho limite (incluso a SQL) sigue siendo un gran desafio.

La metrologia cuantica variacional se basa en el método variacional (seccion 2.3.4)
para mejorar esta sensibilidad. De acuerdo con esta aproximacion, ciertos pasos del
procedimiento de sensado pueden realizarse mediante circuitos cudnticos
parametrizados, los que, al contrario que los circuitos fijos, pueden ser optimizados
de forma iterativa mejorando asi el rendimiento y adaptandose a escenarios de

sensado concretos.

Un posible paso a optimizar es la generacion del estado sonda [273], i.e el estado
entrelazado que interaccionara con el sistema de interés. En este caso, la
preparacion del estado se lleva a cabo mediante un circuito variacional cuyos
parametros se van ajustando hasta que se minimiza una funcién de coste
dependiente de la sensibilidad del sistema. Como resultado se obtiene un estado

sonda optimizado para la tarea metroldgica especifica.

Otro posible paso a mejorar es la medida [274]. En este caso, un circuito

parametrizado aproxima la medida (o decodificacén) en si misma. De la misma
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manera, sus parametros se ajustan hasta que se alcance la sensibilidad éptima dado

un cierto modelo de ruido.

Los sistemas que emplean esta clase de mejoras se pueden denominar “sensores
cuanticos programables”. En este sentido, la metrologia cudntica variacional
convierte a dispositivos NISQ y simuladores cuanticos programables en sensores.
Asimismo, aunque estos circuitos tienden a mejorar a medida que se incluyen mas y
mas capas variacionales, el rendimiento obtenido incluso con circuitos de poca

profundidad es notable, haciéndolos muy compatibles con el hardware de tipo NISQ.
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