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Conectores como servicio en la
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¢ Quieces HelipdBataspaedComponents(BDT)?

EDC es un proyecto opaourcede la Eclips&oundation disenado para crear e interconectar
espacios de datos interoperables.

Proporciona unamplementacion modular y extensiblée losprincipios definidos por IDSA y Gala

Sunucleo técnico es el Conectoel componente que gestiona el intercambio soberano de datos
entre participantes.

3 Eclipse Dataspace Components

README . md
Welcome!

Discord « Discussions « Documentation « Q&A

The Eclipse Dataspace Components (EDC) provide a framework for sovereign, inter-organizational data sharing. They implement the
IDS Dataspace Protocol (DSP) as well as relevant protocols associated with GAIA-X. The EDC are designed in an extensible way in
order to support alternative protocols and integrate in various ecosystems. Please also refer to:

+ The Eclipse Project Homepage

+ International Data Spaces

» Dataspace Protocol specifications
* The GAIA-X project

https://github.com/eclipseedc



https://github.com/eclipse-edc
https://github.com/eclipse-edc
https://github.com/eclipse-edc

DATAILIEE Conector

El conectoractia como Ipuerta de entrada y salida de data=n cada organizacion participante.
Permite que los datos se compartain necesidad de moverlos fisicamente hasta que se realice una

transferencia de datosespetando la soberania y las politicas de accesdnidas por su propietario.

A Actualmente utilizando como base el EDC Conector v0.12

A https://github.com/eclipseedc/Connector/tree/v0.12.0
A Implementacion de referencia de estandares comd8Pelaborados por IDSA y GAXA

A Utiliza los estanda®DR[Open DigitaRightsLanguagg DID(Decentralizeddentifier) y
DCATde la W3C
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https://github.com/eclipse-edc/Connector/tree/v0.12.0
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https://github.com/eclipse-edc/Connector/tree/v0.12.0
https://github.com/eclipse-edc/Connector/tree/v0.12.0

DATVAIAEE Componentes

Identity Hub: Gestiona la identidad, autenticacion y verificacion de credenciales de los participantes
dentro del espacio de datos.

FederatedCatalog Permite el descubrimiento y la federacion de metadatos de activos disponibles
entre distintos participantes del espacio de datos.

Control Plane Orguesta los procesos de negociacion, autorizacion y gobernanza del intercambio de
datos sin mover los datos en si.

Data Plane Ejecuta la transferencia técnica y segura de los datos conforme a los acuerdos y politicas
definidos por el Control Plane.
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Assets

Un Assetes la unidad principal para compartir
datos en EDC, siendo descriptor o

metadato que representa cualquier dato
compartible sin contener la informacion fisica
real.

ElDataAddresses el objeto que funciona
como un punterojndicando la ubicacion real
del dato, ya sea una direccion HTTP,hucket
S3 o cualquier otro tipo de almacenamiento.

EsteDataAddreses flexible ypuede
adaptarsea casi cualquier tipo de
almacenamientomediante la elaboracion de
extensiones.

{
"@context": {

"edc": "https://w3id.org/edc/v0.0.1/ns/"
by
"@id": "899dlad0-532a-47e8-2245-1aa3b2adeachb",
"properties": {

"somePublicProp": "a very interesting value"
by
"privateProperties": {

"secretKey": "..."
}s

"dataAddress": {
"type": "HttpData",
"baseUrl": "http://localhost:8080/test"
}
}

POSTttps://conector/api/management/v3/assets



https://conector/api/management/v3/assets
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Politicas

LasPoliticas definen deberes, derechos u
obligaciones, y el EDC las expresa utilizando
ODRLSe cargan como urizolicy Definition
para permitir que la politica pueda ser
reutilizada (referenciada por su @id) en
multiples activos o contratos, ofreciendo grar
flexibilidad.

{

Nota: Crear una politica por si sola no
garantiza que el Plano de Control (Control
Plane) pueda evaluarld?ara que una politica
sea evaluablegs necesario crear una
extensionque defina como se debe llevar a
cabo dicha evaluacion.

POShttps://conector/api/management/v3/policydefinitio

L
"@context”: {
"edc": "https://w3id.org/edc/v0.0.1/ns/"
}s
"@type": "PolicyDefinition",
"policy": {
"@context": "http://www.w3.0rg/ns/odrl.jsonld",
"@id": "8c2ff88a-74bf-41dd-9b35-9587a3b95adf",
"duty": [
{
"target": "http://example.com/asset:12345",
"action": "use",
"constraint": {
"leftOperand”: "headquarter_location”,
"operator": "eq",
"rightOperand": "EU"
}
}
]
H



https://conector/api/management/v3/policydefinitions

DATAITEEInteracciones

PARIS
Participant

~

Autoridad del
espacio de datos

)

Issuer

Service . .
Information Service

Conector Participante A

Repositorio Contrato 1
de datos

Participante
A

Assetl Asset

Political Politica acceso

Politica

Politica 2
contrato




Definicionesdde-contrates

LasDefiniciones de Contratgon el

mecanismo que&incula activos y politicas
declarando qué reglas se aplican a un conjunto
de activos. Contienen dos tipos de politicas:

1. Accesdolicy(Politica de AccesopDefine
los requisitos y derechos que el
consumidor debe cumplir para obtener
losassetsde esta definicion de contrato
en el catalogo.

2. ContractPolicy(Politica Contractual)
Determina si el consumidor puede
transferir el activo; es decir, si cumple la
politica de contracto, tendra un acuerdo
para transferir un determinadasset

Las definiciones hacen referencia a las politicas
a traves de suDs(accessPolicyi
contractPolicylJl.

El campassetsSelectoutiliza unaguery para
seleccionar el conjunto de activos a los que se
aplica la definicion Dado que el selector se evaltua
en tiempo de ejecucion, se pueden crear
definiciones de contrato antes de que los activos
existan

o000
{
"@context": {
"edc": "https://w3id.org/edc/v0.0.1/ns/"
b
"@type": "https://w3id.org/edc/v0.0.1/ns/

ContractDefinition",
"@id": "test-id",
"edc:accessPolicyId": "access-policy-1234",
"edc:contractPolicylId": "contract-policy-5678",
"edc:assetsSelector": [
{
"@type": "https://w3id.org/edc/v0.0.1/ns/Criterion”,
"edc:operandLeft": "id",
"edc:operator": "in"
"edc:operandRight":
}
]
¥

[Il-i_dlll, ||,'Ld2||’ ||:Ld3||]

POSttps://conector/api/management/v3/contractdefiniti



https://conector/api/management/v3/contractdefinitions
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Consuttaddékeatalpgo

En un Espacio de Datos, el catalogo es federado,
eso quiere decir que no existe un registro central.
El Proveedor genera dinamicamente la respuesta
basandose en susssetsy ContractDefinitionsy
guien es el Consumidor que pregunta.

El flujo de la consulta es iniciado por el
consumidor. Donde se tiene que indicar a quien
se le esta consultando el catalogo:

A counterPartyAddress

A counterPartyld

"@context": [
"https://w3id.oxrg/edc/connectoxr/management/v0.0.1"

"@tyge": "CatalogRequest",
"counterPartyAddress": "http://providexr:8282/api/dsp",
"counterPartyId":"did:web:provider-identityhub%3A10100",
"protocol”: "“dataspace-protocol-http",
"guerySpec": %

Iy

POSTttps://conecctor/api/management/v3/catalog/request

El Proveedor devuelve un objeticat: Catalogyue
contiene:
dcat:dataset Lista deAssets
Dentro de cada\ssetde la lista hay un campo
odrl:hasPolicyque contiene los datos
necesarios para iniciar la negociacion de ese
Asset

i
"@id": "3116d748-d35b-4dec-9e34-d141fd17bA5E",

"@type": "dcat:Catalog",

"dcat:dataset": §

"@id": "assetId",

"@type": "dcat:Dataset",

"odrl:hasPolicy": {§
"@id":

"MQ==:YXNzZXRJZA==:YTcA0GEWYJMtODR1LZiOGNWYWLTgwOWQtM
GZIZTMWMGM3Y2Ey ",

"@type": "odrl:Set",
"odrl:permission": [].
"odrl:prohibition™: [].
"odrl:obligation": [],
"odrl:target": "assetId"



https://conecctor/api/management/v3/catalog/request
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Negodiadidonide: unweanitato

ElIProveedorrecibe la oferta, valida si es valida y

Lanegociacion de contrat@s el proceso _ D
responde su confirmacion.

donde elConsumidoty elProveedor
establecen formalmente un acuerdo para el
uso de unAssetespecifico, basado en una
Oferta de Contrato

En esa respuesta valida, vaAeluerdo de Contrato
(ContractAgreemen) gue es necesario para iniciar
la transferencia.

El proceso emiciado por el Consumidoque 3
envia la Oferta de Contrato exacta que obtuvo "Ctype®: "Contractlegotiation®,
, "@id": "negotiation-id",
del Catalogo' "type": "CONSUMER™,
i "protocol”: "dataspace-protocol-http”,
"Bcontext": [ "state": "FINALIZED",
"https://w3id.org/edc/connector/management/v0.0.1"

"counterPartyAddress": "http://localhost:19194/protocol”,
"callbackAddresses": [],
"contractAgreementId": "Ob3150be-feaf-43bc-91el1-90f050de28bd",

]r
"@type": "ContractRequest",

"counterPartyAddress": "http://provider:8282/api/dsp",

"counterPartyId": "did:web:provider-identityhub%3A10100", "@context”: {
"protocol”: "dataspace-protocol-http", "@vocab™: "https://w3id.oxg/edc/v0.0.1/ns/",
"policy": { "dct": "https://purl.oxg/dc/texms/",

"@type": "Offer”, "decat": "https://waw.w3.oxg/ns/dcat/",

'@id": "offer-id-del-catalogoe”, "odrl": "http://www.w3.org/ns/odrl/2/",

"assigner": "did:web:provider-identityhub%3Al0l100",
"target": "asset-1",

"dspace”: "https://w3id.oxg/dspace/v0.8/"

POSTttps://conector/api/management/v3/contractneqgotiations
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Ejecuciondde;nnartiasisferencia

A El campalataDestinationse puede omitir en las
Transferencias tipo PULL.
A Importante detallar en el campiansferTypeel
tipo de la transferencia.
o HttpData-PULL
o HttpData-PUSH.

El proceso de transferencia solo puede
Iniciarse después de una negociacion exitosa,
se necesita uAcuerdo de ContratdContract
Agreemen). Hay dos tipos de transferencias:

1. Tipo PULLUNa vez iniciado la

transferencia eProveedorprepara los ;

datos en urendpointseguro y devuelve “@context”: [

un EDR(EndpointDataReferenCm| "https://w3id.org/edc/connector/management/v0.0.1"
. 1.

Consumdor ElIConsumidomsa es€&EDR imssetTd": "asset-1",

pal'a descargar los datos. "counterPartyAddress": "http://provider:8182/api/dsp",

"connectorld": "did:web:provider-identityhub%3A10100",

. . "contractId": "1dfb77c8-1a99-4465-8010-9ef630547b41L",
2. Tipo PUSHEI Consumidor debe proveer "dataDestination”: [

los detalles del destino (ej. Una API REST) iip

c c "protocol”: "dataspace-protocol-http”,
en el CampOdataDEStlnatlon El . "transferType": "HttpData-{PUSH/PULL%}"
Proveedorse conecta a ese destino y :
envia los datos directamente.

POShttp://conector/api/management/v3/transferprocesses



http://conector/api/management/v3/transferprocesses
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dl-datiacare.srv.cesga.es:identityhub:did

> did:web:dl-datiacare.srv.cesga.es:identityhub:did
Originador: https://dl-datiacare.srv.cesga.es/controlplane/dsp/api/dsp

1 dataset

dl-pharmacy3.srv.cesga.es:identityhub:did

> did:web:dl-pharmacy3.srv.cesga.es:identityhub:did 2 datasets
originador: https://dl-pharmacy3.srv.cesga.es/controlplane/dsp/api/dsp

dl-pharmacy2.srv.cesga.es:identityhub:did

> did:web:dl-pharmacy2.srv.cesga.es:identityhub:did
originador: https://dl-pharmacy2.srv.cesga.es/controlplane/dsp/api/dsp

24 datasets

dl-biomexplore.srv.cesga.es:identityhub:did

> did:web:dl-biomexplore.srv.cesga.es:identityhub:did 4 datasets
originador: https://dl-biomexplore.srv.cesga.es/controlplane/dsp/api/dsp

dl-pharmacy1.srv.cesga.es:identityhub:did

> did:web:dl-pharmacy1.srv.cesga.es:identityhub:did
originador: https://dl-pharmacy1.srv.cesga.es/controlplane/dsp/api/dsp

27 datasets

dl-brilliant.srv.cesga.es:identityhub:did
> did:web:dl-brilliant.srv.cesga.es:identityhub:did

oOriaginador httne:-//dl-brilliant csrv ce<cna e</controlnlane /den/ani/d<o




¢ Quemocoubre lelcconecior?

ANo reemplaza la gobernanza organizativas acuerdos comerciales y legales deben definirse fuera
del conector.

ANo garantiza cumplimiento total del uso posterioel control del dato se aplica técnicamente hasta
la transferencia, pero no fisicamente después.

ANo esplug-and-play: requiere configuracion, politicas y conexion con sistemas fuente.
ANo incluye un mercado de datos completsdlo provee la infraestructura técnica.
ANo cubre integracion semantica ni transformacion de datos.

ANo sustituye infraestructura de cumplimiento legétj. GDPR, propiedad intelectual).




¢ Quepemite=€tconaetar?

A Soberania del datpEl proveedor controla quién accede, bajo qué condiciones y para qué
propaosito.

Interoperabilidad técnica Basado en estandares abiertos (IDS, Gua

Gestion de politicas y contratoPDefine reglas automaticas sobre uso, acceso y retencion.
Seguridad de extremo a extremddentidad verificable, cifrado y registro de auditoria.
Despliegue flexible compatible con nubes publicas, privadas o entornos locales.

Extensibilidad modular permite afnadir conectores o adaptadores para dominios especificos.

o Do o I Do I

Escalabilidaddiseiado para ecosistemasullti-actory multi-nube.

"
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Sistemadde\Madides IEDC

El EDC es, esencialmente,sistema de mddulos estaticaunruntime base que carga e inicializa
extensiones en tiempo de ejecucion. Funciona coméramework para componer urruntime a partir
de modulos

Runtime M Runtime w

M d I Control Plane] Control Plane Control Plane M d I IdentityHub Identity Hub Identity Hub
0 u e Modulo 1 Modulo 2 Modulo 3 O u e Modulo 1 Modulo 2 Modulo 3

Exte nS|0nS ExtensionL Extensior2 Extensior3 Extension 4 Exte nS|OnS Extensionl Extension 2 Extensior3 Extension 4

Runtime

Control Plane Control Plane Identity Hub Identity Hub
Module W ty

Modulo 1 Modulo 2 Modulo 1 Modulo 2

EXtenS|OnS Extensior3 Extension 1




ExdgensionesEDC

Lasextensionesson el mecanismo a través del cuaE€lCGanade nuevas funcionalidadesrahtime.

Cada extension es una clase que implementa la int&aziceExtensiony puede tantgroporcionar
serviciospara otras extensiones (a traves de metodos anotados con @ Provider),ammomir
serviciosofrecidos por ellas (usando la anotacion @ Inject).

package org.eclipse.edc.connector.dataplane.aws.s3; PEE B S G R0 E el E o e g

import org.eclipse.edc.runtime.metamodel.annotation.Extension;

import org.eclipse.edc.aws.s3.AwsClientProvider; import org.eclipse.edc.runtime.metamodel.annotation.Provider;

import org.eclipse.edc.runtime.metamodel.annotation.Extension; import org.eclipse.edc.spi.system.ServiceExtension;

e import org.eclipse.edc.spi.system.ServiceExtensionContext;
import org.eclipse.edc.spi.system.ServiceExtension;

@Extension(value = S3CoreExtension.NAME)
@Extension(value = DataPlaneS3Extension.NAME) public class S3CoreExtension implements ServiceExtension {

public class DataPlaneS3Extension implements ServiceExtension { public static final String NAME = "S3";

public static final String NAME = "Data Plane S3 Storage";

@Provider
public AwsClientProvider awsClientProvider(ServiceExtensionContext context) {

@Inject - S
private AwsClientProvider awsClientProvider; var contiguration = ...

clientProvider = new AwsClientProviderImpl(configuration);
return clientProvider;



https://github.com/eclipse-edc/Technology-Aws/blob/main/extensions/data-plane/data-plane-aws-s3/src/main/java/org/eclipse/edc/connector/dataplane/aws/s3/DataPlaneS3Extension.java
https://github.com/eclipse-edc/Technology-Aws/blob/main/extensions/data-plane/data-plane-aws-s3/src/main/java/org/eclipse/edc/connector/dataplane/aws/s3/DataPlaneS3Extension.java
https://github.com/eclipse-edc/Technology-Aws/blob/main/extensions/data-plane/data-plane-aws-s3/src/main/java/org/eclipse/edc/connector/dataplane/aws/s3/DataPlaneS3Extension.java
https://github.com/eclipse-edc/Technology-Aws/blob/main/extensions/data-plane/data-plane-aws-s3/src/main/java/org/eclipse/edc/connector/dataplane/aws/s3/DataPlaneS3Extension.java
https://github.com/eclipse-edc/Technology-Aws/blob/main/extensions/data-plane/data-plane-aws-s3/src/main/java/org/eclipse/edc/connector/dataplane/aws/s3/DataPlaneS3Extension.java
https://github.com/eclipse-edc/Technology-Aws/blob/main/extensions/data-plane/data-plane-aws-s3/src/main/java/org/eclipse/edc/connector/dataplane/aws/s3/DataPlaneS3Extension.java
https://github.com/eclipse-edc/Technology-Aws/blob/main/extensions/data-plane/data-plane-aws-s3/src/main/java/org/eclipse/edc/connector/dataplane/aws/s3/DataPlaneS3Extension.java
https://github.com/eclipse-edc/Technology-Aws/blob/main/extensions/data-plane/data-plane-aws-s3/src/main/java/org/eclipse/edc/connector/dataplane/aws/s3/DataPlaneS3Extension.java
https://github.com/eclipse-edc/Technology-Aws/blob/main/extensions/data-plane/data-plane-aws-s3/src/main/java/org/eclipse/edc/connector/dataplane/aws/s3/DataPlaneS3Extension.java
https://github.com/eclipse-edc/Technology-Aws/blob/main/extensions/data-plane/data-plane-aws-s3/src/main/java/org/eclipse/edc/connector/dataplane/aws/s3/DataPlaneS3Extension.java
https://github.com/eclipse-edc/Technology-Aws/blob/main/extensions/data-plane/data-plane-aws-s3/src/main/java/org/eclipse/edc/connector/dataplane/aws/s3/DataPlaneS3Extension.java
https://github.com/eclipse-edc/Technology-Aws/blob/main/extensions/data-plane/data-plane-aws-s3/src/main/java/org/eclipse/edc/connector/dataplane/aws/s3/DataPlaneS3Extension.java
https://github.com/eclipse-edc/Technology-Aws/blob/main/extensions/data-plane/data-plane-aws-s3/src/main/java/org/eclipse/edc/connector/dataplane/aws/s3/DataPlaneS3Extension.java
https://github.com/eclipse-edc/Technology-Aws/blob/443aae392d5199909d1841abbe7af3c40cb98a3e/extensions/common/aws/aws-s3-core/src/main/java/org/eclipse/edc/aws/s3/S3CoreExtension.java#L61
https://github.com/eclipse-edc/Technology-Aws/blob/443aae392d5199909d1841abbe7af3c40cb98a3e/extensions/common/aws/aws-s3-core/src/main/java/org/eclipse/edc/aws/s3/S3CoreExtension.java#L61
https://github.com/eclipse-edc/Technology-Aws/blob/443aae392d5199909d1841abbe7af3c40cb98a3e/extensions/common/aws/aws-s3-core/src/main/java/org/eclipse/edc/aws/s3/S3CoreExtension.java#L61
https://github.com/eclipse-edc/Technology-Aws/blob/443aae392d5199909d1841abbe7af3c40cb98a3e/extensions/common/aws/aws-s3-core/src/main/java/org/eclipse/edc/aws/s3/S3CoreExtension.java#L61
https://github.com/eclipse-edc/Technology-Aws/blob/443aae392d5199909d1841abbe7af3c40cb98a3e/extensions/common/aws/aws-s3-core/src/main/java/org/eclipse/edc/aws/s3/S3CoreExtension.java#L61
https://github.com/eclipse-edc/Technology-Aws/blob/443aae392d5199909d1841abbe7af3c40cb98a3e/extensions/common/aws/aws-s3-core/src/main/java/org/eclipse/edc/aws/s3/S3CoreExtension.java#L61
https://github.com/eclipse-edc/Technology-Aws/blob/443aae392d5199909d1841abbe7af3c40cb98a3e/extensions/common/aws/aws-s3-core/src/main/java/org/eclipse/edc/aws/s3/S3CoreExtension.java#L61
https://github.com/eclipse-edc/Technology-Aws/blob/443aae392d5199909d1841abbe7af3c40cb98a3e/extensions/common/aws/aws-s3-core/src/main/java/org/eclipse/edc/aws/s3/S3CoreExtension.java#L61
https://github.com/eclipse-edc/Technology-Aws/blob/443aae392d5199909d1841abbe7af3c40cb98a3e/extensions/common/aws/aws-s3-core/src/main/java/org/eclipse/edc/aws/s3/S3CoreExtension.java#L61

BExtenstonesEDC

Cada servicio es wingletoninstanciado en el contexto de la aplicacion, lo que permite que sea
compartidoentre multiples extensiones a traveés gtron de inyeccion de dependencias

Para que una extension sea correctamente cargada poméime, es necesario que:

1. Este presente en @lasspath(es decir, incluida en el JAR dattime).
2. Posea unantrada en el archivo METFANH servicesorg.eclipse.edc.spi.system.ServiceExtension
utilizado por elJavaServiceLoadepara su descubrimiento automatico.

Durante la inicializacion, el EDC ejecuta el siguiente proceso:

1. Localiza todas las implementaciones3krviceExtensiopresentes en etlasspath

2. Construye urgrafo de dependenciabasandose en las anotaciones @Provider (servicios
ofrecidos) y @Inject (servicios solicitados).

3. Ordena e inicializéas extensiones de forma automaticaspetando las dependencias
declaradas entre ellas.




Adicion dle ixxdensionesdrersonaltzadas aLEDC

Este caso de uso demostrara como se pueaigadir dos extensiones personalizadasunruntime de
EDC para habilitar una funcionalidad basica de impresion, utilizando el mecanismo de inyeccidon de
dependencias (@Provider y @Inject).

El objetivo es implementar dos extensiones:
1. TerminalPrinterProviderExtensiarna extension quproporcionaun servicio llamad®rinter

2. PrinterlnjectorExtension Una extension qumyecta el servicidPrintery llama al métodgrint()
con el mensajeMello World".

https://qgithub.com/dataspacedatalife/connectegxtensions

# conhector-extensions Public s EditPins ~ ® Watch 0 ~ % Fork 0 - ¢ Star 0 -
¥ main ~ ¥ 1Branch 0 Tags Q. Gotofile t Add file ~ <> Code ~ About e
Extension examples for the DATAlife's
josepereira5 [nitial Commit cOeahOc - 29 minutes ago {4 1 Commit Data Space Connector
0 config Initial Commit 29 minutes ago M Readme
A Activity
[ extensions Initial Commit 29 minutes ago
[E cCustom properties
B gradle Initial Commit 29 minutes ago ¥ o0 stars
W launchers Initial Commit 29 minutes ago © 0 watching
% 0forks

P eni/nrinter-eni Initial Commit 20 mintites ann


https://github.com/dataspacedatalife/connector-extensions
https://github.com/dataspacedatalife/connector-extensions
https://github.com/dataspacedatalife/connector-extensions

Estructuzadie\Modides

Para lograr esto de forma modular y siguiendo las buenas practicas, la implementacion se dividira en
tres modulos MaverGradle

1. Modulo SPI (rinter-spi):
o0 Propdsito: Definir la interfaz del servicio que sera compartido.
2. Modulo de Extension 1 (itermingbprinter-provider-extension):

o Proposito: Implementar la interfa2rintery registrar esta implementacion como un servicio
provideren el EDC.

3. Modulo de Extension 2 frinter-injector-extension):

o Proposito: Consumir el servidivinterpara realizar su logica de negocio.




Maédulo SRk SenitceProvider Interface

En este modulo es donde se define la interfaz que se utilizard como servicio en las extensiones

https://github.com/dataspacedatalife/connecteextensions/tree/main/spi

00 00
orinter-spi package org.datalife.edc.spi.printer;

t l;)l;;ld.gradle.kts public interface Printer {

void print(String msg);

}

L— datalife
L— edc

L— printer
L— Printer.java



https://github.com/dataspacedatalife/connector-extensions/tree/main/spi
https://github.com/dataspacedatalife/connector-extensions/tree/main/spi
https://github.com/dataspacedatalife/connector-extensions/tree/main/spi

Module de IExtensian.iprovider

Este modulo define la
TerminalPrinterProviderExtensipgue tiene
dos responsabilidades principales:

1. Crear unamplementacion concreta de la
interfaz Printerque escribe en el Terminal.

2. Usar la anotacion @Provider paegistrar
esa implementaciorcomo un servicio
singletonaccesible para otras extensiones
de EDC.

terminal-printer-provider-extension

F— build.gradle.kts
L— src

L— main

— java
| L org
| L— datalife
| L— edc
| L— printer
| L— provider
| L— TerminalPrinterProviderExtension.java
L— resources
L— META-INF

L— services

L— org.eclipse.edc.spi.system.ServiceExtension



https://github.com/dataspacedatalife/connector-extensions/tree/main/extensions/terminal-printer-provider-extension

Module de IExtensian.iprovider

Este modulo define la El archivo deonfiguracion debuild (build.gradle.kt9
TerminalPrinterProviderExtensipgue tiene debe declarar la dependencia obligatoria al médulo que
dos responsabilidades principales: contiene la interfaz, ademas de las dependencias base d
EDC.
1. Crear unamplementacion concreta de la
interfaz Printerque escribe en el Terminal. ©© @
plugins {
2. Usar la anotacion @Provider paegistrar , “java-library:

esa implementaciorcomo un servicio
singletonaccesible para otras extensiones e«
de EDC ependenciles

implementation(project(":printer-spi"))

oo implementation("org.eclipse.edc:boot-spi:0.12.0")

terminal-printer-provider-extension

F— build.gradle.kts
L— src

L— main

— java
| L org
| L— datalife
| L— edc
| L— printer
| L— provider
| L— TerminalPrinterProviderExtension.java
L— resources
L— META-INF

L— services

L— org.eclipse.edc.spi.system.ServiceExtension



https://github.com/dataspacedatalife/connector-extensions/tree/main/extensions/terminal-printer-provider-extension

Module de IExtensian.iprovider

Este modulo define la e e . s
. . . . . package org.datalife.edc.printer.provider;
TermlnalPrlnterPrOVIderEXtenSlpque tlene import org.eclipse.edc.spi.system.ServiceExtension;

T . . . import org.eclipse.edc.spi.system.ServiceExtensionContext;
dOS reSpOnsabllldadeS p”n(:lpales import org.eclipse.edc.runtime.metamodel.annotation.Extension;

import org.eclipse.edc.runtime.metamodel.annotation.Provider;
import org.datalife.edc.spi.printer.Printer;

1. Crear unamplementaC|én Concreta de |a @Extension(value = TerminalPrinterProviderExtension.NAME)

public class TerminalPrinterProviderExtension implements ServiceExtension

interfaz Printerque escribe en el Terminal. !

public static final String NAME = "Terminal Printer Provider";

private Printer printer;

2. Usar la anotacion @Provider paegistrar @verride

public String name() {

esa implementaciorcomo un servicio | et e
singletonaccesible para otras extensiones B

de EDC public void initialize(ServiceExtensionContext context) {
. printer = new TerminalPrinter();

+
o000 .

@Provider
terminal-printer-provider-extension public Printer providerPrinter() {
F— build.gradle.kts return printer;

L— src }

L— main _ _ _ _
F— java class TerminalPrinter implements Printer {
| L—org
| L— datalife public TerminalPrinter() {
| L— edc }
| L— printer _
| L— provider @override
| L— TerminalPrinterProviderExtension.java public void print(String msg) {
L— resources System.out.println(msg);

L META-INF }
L— services }

L— org.eclipse.edc.spi.system.ServiceExtension



https://github.com/dataspacedatalife/connector-extensions/tree/main/extensions/terminal-printer-provider-extension

Module de IExtensian.iprovider

S0 el iU :EI\II Iglrscer:'lvvigezgrla(;lj:}?a:guerdcgiMiEg A;tem ServiceExtension
TerminalPrinterProviderExtensipgue tiene debe gll’ PSE. I- p.g q .I ensié
dos responsabilidades principales: ebe tener una linea con el nombre de la extension

1. Crear unamplementacion concreta de la LA
interfaz Printerque escribe en el Terminal_ org.datalife.edc.printer.provider.TerminalPrinterProviderExtension

2. Usar la anotacion @Provider paegistrar
esa implementaciorcomo un servicio
singletonaccesible para otras extensiones
de EDC.

terminal-printer-provider-extension

F— build.gradle.kts
L— src

L— main

— java
| L org
| L— datalife
| L— edc
| L— printer
| L— provider
| L— TerminalPrinterProviderExtension.java
L— resources
L— META-INF

L— services

L— org.eclipse.edc.spi.system.ServiceExtension



https://github.com/dataspacedatalife/connector-extensions/tree/main/extensions/terminal-printer-provider-extension

Maoduleo de IExtensiorn 2inject

Este modulo define IRrinterInjectorExtension
gue tiene dos responsabilidades principales:

1. Inyectar lamplementacion concretale la
interfaz Printerque otra extension
proporciona con la anotacion @Inject.

2. Usar el objeto compartido para escribir un
oHello, Worlde &

printer-injector-extension

— build.gradle.kts
L— src

L— main
— java
| —org
| L— datalife
| L— edc
| L— printer
| L— {njector
| L— PrinterInjectorExtension.java
L— resources
L— META-INF
L— services
L— org.eclipse.edc.spi.system.ServiceExtension




Maoduleo de IExtensiorn 2inject

Este modulo define IRrinterInjectorExtension El archivo deonfiguracion debuild (build.gradle.kt9
gue tiene dos responsabilidades principales: debe declarar la dependencia obligatoria al médulo que
contiene la interfaz, ademas de las dependencias base d

1. Inyectar lamplementacion concretale la EDC.

interfaz Printerque otra extension

proporciona con la anotacion @Inject. I

plugins {

2. Usar el objeto compartido para escribir un “java-library:

oHello, Worlds & i

dependencies {

ece implementation(project(":printer-spi"))
orinter-injector—extension implementation("org.eclipse.edc:boot-spi:0.12.0")
||: build.gradle.kts }
Src
L— main
— java
| Y org
L— datalife
L— edc
L— printer

|
|
|
| L— {njector
| L— PrinterInjectorExtension.java
L— resources
L— META-INF

L— services

L— org.eclipse.edc.spi.system.ServiceExtension




Maoduleo de IExtensiorn 2inject

Este modulo define IRrinterInjectorExtension oo e
gue tiene dos responsabilidades principales:

package org.datalife.edc.printer.injector;

import org.eclipse.edc.spi.system.ServiceExtension;

1. |nyectar |aimp|ementacién Concretaje |a import org.eclipse.edc.spi.system.ServiceExtensionContext;
import org.eclipse.edc.runtime.metamodel.annotation.Extension;
|nterfaz Pl‘lntel‘que otra extenS|én import org.eclipse.edc.runtime.metamodel.annotation.Inject;

. ., . import org.datalife.edc.spi.printer.Printer;

proporciona con la anotacion @Inject.

@Extension(value = PrinterInjectorExtension.NAME)

public class PrinterInjectorExtension implements ServiceExtension {
public static final String NAME = "Printer Injector";

2. Usar el objeto compartido para escribir un |
oHello, Worlds & @Inject

private Printer printer;

@O0verride
public String name() {

eoce return NAME;
printer-injector-extension }
||: ls)gzld.gradle.kts override
L— main public void initialize(ServiceExtensionContext context) {
— java printer.print("Hello, World!");
| L org }
L— datalife
L— edc }
L— printer

|
|
|
| L— injector
| L— PrinterInjectorExtension.java
L— resources
L— META-INF
L— services

L— org.eclipse.edc.spi.system.ServiceExtension




Maoduleo de IExtensiorn 2inject

Este modulo define IRrinterinjectorExtension El archivaesourcesMETA-
gue tiene dos responsabilidades principales: INF/servicegorg.eclipse.edc.spi.system.ServiceExtension

debe tener una linea con el nombre de la extensién
1. Inyectar lamplementacion concretale la

interfaz Printerque otra extension XX
proporciona con la anotacion @Inject.

org.datalife.edc.printer.injector.PrinterInjectorExtension

2. Usar el objeto compartido para escribir un
oHello, Worlde &

printer-injector-extension

— build.gradle.kts
L— src

L— main
— java
| —org
| L— datalife
| L— edc
| L— printer
| L— {njector
| L— PrinterInjectorExtension.java
L— resources
L— META-INF
L— services
L— org.eclipse.edc.spi.system.ServiceExtension




Resultatiocexiensiones

Si los dos moédulos de extensiones desarrollados se configurankamldrjunto con el méduldoot
de EDC, urHellg world' aparecera en la terminal donde se ejecute el JAR.

plugins {
*java-library’
id{ "application")
alias(libs.plugins.shadow)

}

dependencies {
runtimeOnly(project(":printer-injector-extension")) // Extension Consumidora
runtimeOnly{project(":terminal-printer-provider-extension"}) // Extension Proveedora
/7 Dependencia del nucleo del EDC para iniciar el
runtimeOnly( "org.eclipse.edc:boot:0.12.0")

runtime

}

tasks.shadowlar {
S/ Estrategia para manejar archivos duplicados, crucial para META-INF/services
duplicatesStrategy = DuplicatesStrategy.INCLUDE
mergeServiceFiles{) // Combina todos los archivos META-INF/services de las extensiones
archiveFileName.set("${project.name}.jar")

}

application {
7/ Define la clase principal para iniciar el EDC
mainClass.set("org.eclipse.edc.boot.system.runtime.BaseRuntime")




Seopofie acconfiguracionesrerexiensiones

Las extensiones normalmente necesitan acceso a configuraciones (por ejemplo, pugitss,
credenciales, etc.).

Las configuraciones pueden ser declaradas dentro de la extension utilizando la anotacion @Setting. Lo
gue permite documentar y definir los elementos de configuracion esperados por una extension.

Las configuraciones pueden ser obtenidas a traves de:

A UnaConfigurationExtensior{Extension de Configuracién) por ejemplo, una extension que lee
un archivo de propiedades.

A Variables de Entornpgue se convierten automaticamente al formato de clave con punto.
0 92SYLX 2Y | @tp.pogit hwe I

A Propiedades de Javpasadas a través de la linea de comandos (por ejerphatp.port=8080).

Aunqgue es posible usar cualquiera de las opciones anteriaresactica recomendada es utilizar
variables de entorngpdebido a su facilidad de configuracion y portabilidad en entornos Docker o

Kubernetes




Exdensioncgue:esperaruna abpfigutiasion

Este caso de uso demostrara cOmo se pueadidizar configuraciones en una extensiarntilizando la
anotacion @ Setting.

El objetivo es implementar una extension:

1. FilePrinterProviderExtensianUna extensidon que proporciona un servicio llamBdaterque
escribe a un archivo.

Para lograr esto de forma modular y siguiendo las buenas practicas, la implementacion se dividira en
un moédulo MavenGradle

1. Modulo de Extension 3 (:filgrinter-provider-extension):

o Propdésita Implementar la interfaPrintery registrar esta implementacidn como un servicio
provideren el EDC.




Modulo de BExtengiorn 3

Este mddulo define la
FilePrinterProviderExtensioue tiene dos
responsabilidades principales:

1. Crear unamplementacion concreta de la
Interfaz Printerque escribe en un archivo,
Cuyo camino se pasa por configuracion.

2. Usar la anotacion @Provider paegistrar
esa implementacion como wervicio
singletonaccesible para otras extensiones de

file-printer-provider-extension
F— build.gradle.kts

src

L— main
— java
L— org

L— datalife

L— edc
L— printer
L— provider
L— FilePrinterProviderExtension.java

— resources
L— META-INF
L— services
L— org.eclipse.edc.spi.system.ServiceExtension




Modulo de BExtengiorn 3

Este modulo define la El archivo de configuracion dweiild (build.gradle.kty debe

FilePrinterProviderExtensioue tiene dos declarar la dependencia obligatoria al médulo que

responsabilidades principales: contiene la interfaz, ademas de las dependencias base d
EDC.

1. Crear unamplementacion concreta de la
Interfaz Printerque escribe en un archivo,
Cuyo camino se pasa por configuracion. plugins {

“java-library’

2. Usar la anotacion @Provider paegistrar '

esa implementacion como WBervicio
: . . dependencies {
singletonaccesible para otras extensiones de implementation(project(":printer-spi®))

(XY ) implementation("org.eclipse.edc:boot-spi:0.12.0")

file-printer-provider-extension }

F— build.gradle.kts
L— src

L— main
— java
| —org
| L— datalife
| L— edc
| L— printer
| L— provider
| L— FilePrinterProviderExtension.java
L— resources
L— META-INF
L— services
L— org.eclipse.edc.spi.system.ServiceExtension




Modulo de Extensiors 3

package org.datalife.edc.printer.provider;

ESte mOdUIO deflne Ia @Extension(FilePrinterProviderExtension.NAME)
H H H H H public class FilePrinterProviderExtension implements ServiceExtension {
FilePrinterProviderExtensioue tiene dos public static final String NAME = "File Printer Provider"s
ili i i " @Setting(key = "edc.printer.file.path", description = "Path for printer file")
responsabilidades principales: ;

private String printerFilePath;

private Printer printer;

1. Crear unamplementacion concreta de la qoverride

public String name() {

interfaz Printerque escribe en un archivo, y i
Cuyo camino se pasa por configuracion. coverride

public void initialize(ServiceExtensionContext context) {
Path path = Path.of(printerFilePath);
printer = new FilePrinter(path);

2. Usar la anotacion @Provider paegistrar I
esa implementacién como wervicio " eturn praners 0
. . . }
singletonaccesible para otras extensiones d

class FilePrinter implements Printer {

S ° private final Path path;
public FilePrinter(Path path) {
file-printer-provider-extension this.path = path;
F— build.gradle.kts }
Src
L— matin @0verride
— java public void print(String msg) {
L org System.out.println(">>> Writing to: " + path.toAbsolutePath());
L gdatalife try (BufferedwWriter writer = new BufferedWriter(new FileWriter(path.toFile(), true))) {
L ke writer.write{m??);
. writer.newLine();
L ?En*;er:;“der 1 catch (IOException ignored) {
L— FilePrinterProviderExtension.java 1
— resources }
L— META-INF }

L— services
L— org.eclipse.edc.spi.system.ServiceExtension




Modulo de BExtengiorn 3

Este mddulo define la
FilePrinterProviderExtensioue tiene dos
responsabilidades principales:

1. Crear unamplementacion concreta de la
Interfaz Printerque escribe en un archivo,
Cuyo camino se pasa por configuracion.

2. Usar la anotacion @Provider paegistrar
esa implementacion como wervicio
singletonaccesible para otras extensiones de

file-printer-provider-extension
F— build.gradle.kts

src

L— main
— java
L— org

L— datalife

L— edc
L— printer
L— provider
L— FilePrinterProviderExtension.java

— resources
L— META-INF
L— services
L— org.eclipse.edc.spi.system.ServiceExtension

El archivaesourcesMETA-
INF/servicegorg.eclipse.edc.spi.system.ServiceExtension
debe tener una linea con el nombre de la extension

org.datalife.edc.printer.provider.FilePrinterProviderExtension




Resuttato

Si cambiamos dluild del caso anterior, reemplazando Unicamente el modulo :termpraiter-
provider-extensionpor el :fileprinter-provider-extension debemos asegurar que tengamos una

variable de entorno llamada EDC_PRINTER_FILE_PATH cuyo valor sea la ruta a un archivo valido. Al
S 2 S 0dzi IHBIb warldHdzy 86SNY S AONAR (G2 Sy SaS | NOKAG2 d

launchers/fileprinter/build.gradle.kts
0O

dependencies {

runtimeOnly(project(":extensions:file-printer-provider-extension"))
runtimeOnly(project(":extensions:printer-injector-extension"))
runtimeOnly("org.eclipse.edc:boot:0.12.0")

® (base) dreiriz@GRAD®382UBUNTU:~/Documentos/projects/DATALIFE/PREPARACION_SESION_CONECTOR/CONECTOR-EXTENSIONSS cd launchers/file-printer/
® (base) dreiriz@GRADO382UBUNTU:~/Documentos/projects/DATALIFE/PREPARACION_SESION_CONECTOR/CONECTOR-EXTENSIONS/launchers/file-printer$ export EDC PRINTER FILE PATH=file.txt
® (base) dreiriz@GRADO382UBUNTU:~/Documentos/projects/DATALIFE/PREPARACION_SESION_CONECTOR/CONECTOR-EXTENSIONS/launchers/file-printer$ java -jar build/libs/file-printer.jar
INFO 2025-11-13T00:36:12.129693253 Booting EDC runtime
WARNING 2025-11-13T00:36:12.179005108 The runtime is configured as an anonymous participant. DO NOT DO THIS IN PRODUCTION.
>>> Writing to: /home/dreiriz/Documentos/projects/DATALIFE/PREPARACION SESION CONECTOR/CONECTOR-EXTENSIONS/launchers/file-printer/file.txt
INFO 2025-11-13T00:36:12.33088452 3 service extensions started
INFO 2025-11-13T00:36:12.367774749 Runtime 36f78266-2997-4618-bal9-e57941eed82c ready
INFO 2025-11-13T00:36:12.373285535 Shutdown complete
<. (base) dreiriz@GRADO382UBUNTU: ~/Documentos/projects/DATALIFE/PREPARACION_SESION_CONECTOR/CONECTOR-EXTENSIONS/launchers/file-printer$ I




Componentes y
APIs




ComponentessBEDC

Como vimos anteriormente, al juntar un conjunto de moédulos/artefactos en una misma compilacion
(build), es posible anadir funcionalidad a mwmtime del EDC.

El EDC ya cuenta con conjuntos de modulos desarrollados que, en conjunto, forman lo que
denominamosComponentes

Los componentes que proporciona el EDC son:
A Control Plane

A Data Plane

A FederatedCatalog

A Identity Hub

Todos los componentes del EDC se compilan junto con modulos que peaimiaoenar/consultar
datos en un PostgreSQL y almacenar/consultar secretos erlashicorpVault.

"



ldentidad

Ademas de los servicios de persistencia y secretos, los componentes del EDC necesitan
obligatoriamente una identidad, concretamente un ID de participante.

Si una organizacion despliega varias componentes, todas ellas deben tener el mismo ID de
participante. En el caso especifico del espacio de dMIALIFEel ID del participante es uhd:web.

Scheme

5
did:example:12345678%9abcdefghi

—
DID Method DID Method-Specific Identifier

did:web:conectorxdatashare.gradiant.org:identityhub:did




DIDs(ldentificadores2escentializad0os) y
did:web

UnDID (Identificador Descentralizad@s un identificador globalmente Unico que no depende de una
autoridad de certificacion centralizada.

Eldid:web es un método de DID que utiliza el dominio web de una organizacion para servir como raiz
de su identidad. Su contenido es Documento DIDgue puede incluir:

1. Clave PublicaUtilizada para verificar firmas y autenticar al participante.
2. ServiceEndpoints URLgle servicios, como la direccion base donde el participante acepta
solicitudesDSP DataspaceProtocol) y DCPRataspaceConnectorProtocol).

En el ecosistema EDC|Ja¢ntity Hubes el componente que se encarga de@ldlicacion del
Documento DIDen un momento posterior aleployment durante la fase deseeding(inicializacion

de datos).

"



Ejemglo cterDiD

Unejemplo dedid:web esdid:web:conectorxdatashare.gradiant.org:identityhub:did

Pararesolver este DIDel resolver busca el documento en la rdentityhub/did del dominio
conectorxdatashare.gradiant.orga traves dedT TP Shttps://conector-
xdatashare.gradiant.org/identityhub/did. De lo cual obtendria el siguiente documento:

[ LN
{
eIy |
{
lent i
int latas )/ identityl
I Ond1Yipj XJ1L pZGVudGl
}.
{
dsp
olEnd
..... nt"s: olp
}
1,
{
tweb:c 1d#
er":"c tashare.grad identityhub:did
eyMult
eyJwk"
t"EC",
sig"
P-256",
JknzMIWjubr aY¥7sGvF
By _rilDGE fZMOE 1
I
}
1,
"authe cation":[
]1
"id nect
"B |
]




Cretlenciale s/Meriftdables

Mediante elDID, podemos abordar cuestiones detenticacion es decir, probar gue somos, de

hecho, los duefos de esa identidad. Sin embargo, por cuestionastolezacion demostrar quiénes
somos puede no ser suficiente para tener acceso a un determinado recurso. Por esta razon, surge la
necesidad de que cada participante pos&@denciales Verificabled/C3.

Credenciales Verificable¥(Cg son un formato digital inalterable y criptograficamente seguro que
permite a una entidad (el titulaprobar hechos sobre si mism(atributos) que han sidatestiguados
por otra entidad(el emisor).

~ ™
|Ssuer Issue Credentials HOIder Send Presentation Ve.'.'lfler
Issues VCs Acquires, stores, Verifies VVCs
presents VCs
J J
Verify Identifiers Register Identifiers Verify Identifiers
and use Schemas and use Schemas and Schemas
Verifiable Data Regist
> Maintains identifiers and schegmas ry <

https://www.w3.orq/TR/2023/WDvc-datamodel?2.0-20230316/
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VGsen el iEspaciadeddatasADATAL IFE

En el espacio de dat@ATALIFEexiste una Credencial Verificable central llamada
XDataShareMembershipCredential

Esta credencial es emitida por la autoridad del espacio de datos y se utiliza para gestionar los procesos
de autorizacion.

La credencial contiene atributos esenciales:

A Nombredel Participante
A Role(Rol/Funcion) en el espacio de datos
A Fecha de Iniciale la membresia

Entodas las interacciones del espacio de datos entre dos participantes, esta credencial es
Intercambiada entre ambosPor |o tanto, si un participante solo desea, por ejemplo, compartir datos
con un participante especifico, puede verificar en la credencial deulater party (parte contraria) Si

el nombre del participante es de hecho aquel con el que se desea realizar el intercambio de datos.

"



Control IRlaney\FetletratetiCatalog

El médulo de Control Plane suministrado para el espacio de datos DATALIFE es una solucion
personalizada que extiende la funcionalidad base del EDC.

Este modulo incluye:

A Modulos Base del Control Plane del EC8Diministran las funcionalidades esenciales para la
negociacion de contratos y la gestion de transferencias.

A Modulos Personalizados de Interaccion con la Autoridad del Espacio de DR&sniten la
comunicacion con el componente de la autoridad del DATALIFE que gestiona la informacion sobre
los participantes, lo que facilita la consulta de informaciones de estos.

A Modulos Personalizados del Catalogo Federa&stos modulos también han sido modificados
para interactuar con el componente de la autoridad del DATALIFE que gestiona la informacion de
los participantes. Esto les permite obtener y cachear el catalogo de datos de los demas miembros
del espacio de datos.

"



Control IRtaney\FetletatetiCatalog APIs

El punto de interaccion con este componente es a travé&RISREST, concretamente:

A Management AP} https://eclipse-edc.github.io/Connector/openapi/managemeapi

CatalogAPI- https://eclipse-edc.github.io/FederatedCatalog/openapi/catalagi

Control APF https://eclipse-edc.github.io/Connector/openapi/contreipi

ObservabilityAPI- https://eclipse-edc.github.io/Connector/openapi/observabilHgpi

Do Io Do D>

DSP AP https://eclipse-edc.qithub.io/Connector/openapi/dsppi



https://eclipse-edc.github.io/Connector/openapi/management-api
https://eclipse-edc.github.io/Connector/openapi/management-api
https://eclipse-edc.github.io/Connector/openapi/management-api
https://eclipse-edc.github.io/Connector/openapi/management-api
https://eclipse-edc.github.io/Connector/openapi/management-api
https://eclipse-edc.github.io/FederatedCatalog/openapi/catalog-api
https://eclipse-edc.github.io/FederatedCatalog/openapi/catalog-api
https://eclipse-edc.github.io/FederatedCatalog/openapi/catalog-api
https://eclipse-edc.github.io/FederatedCatalog/openapi/catalog-api
https://eclipse-edc.github.io/FederatedCatalog/openapi/catalog-api
https://eclipse-edc.github.io/Connector/openapi/control-api
https://eclipse-edc.github.io/Connector/openapi/control-api
https://eclipse-edc.github.io/Connector/openapi/control-api
https://eclipse-edc.github.io/Connector/openapi/control-api
https://eclipse-edc.github.io/Connector/openapi/control-api
https://eclipse-edc.github.io/Connector/openapi/observability-api
https://eclipse-edc.github.io/Connector/openapi/observability-api
https://eclipse-edc.github.io/Connector/openapi/observability-api
https://eclipse-edc.github.io/Connector/openapi/observability-api
https://eclipse-edc.github.io/Connector/openapi/observability-api
https://eclipse-edc.github.io/Connector/openapi/dsp-api
https://eclipse-edc.github.io/Connector/openapi/dsp-api
https://eclipse-edc.github.io/Connector/openapi/dsp-api
https://eclipse-edc.github.io/Connector/openapi/dsp-api
https://eclipse-edc.github.io/Connector/openapi/dsp-api

Control IRtaney\FetletatetiCatalog APIs

El punto de interaccion con este componente es a travé&RISREST, concretamente:

A Management AP https://eclipse-edc.qgithub.io/Connector/openapi/managemeapi

La Management APl es una interRESTfulisenada para que el cliente pueda interactuar directamente
con el Plano de Control.

Esta API permita los clientes:

Crear y Gestionar Entidades del EXdmaoAssets PolicyDefinitions y ContractDefinitions

Iniciar Solicitudes DSPataspaceProtoco): Incluyendo la solicitud de catalogo, la negociacion de
contratos y el inicio de transferencias de datos.

Verificar el EstadoConsultar el estado de las negociaciones de contratos y de los procesos de
transferencia en curso.

Gestionar SecretasGuardar y recuperar secretos erHashicorpvault

Consultar todos loPataPlanegegistrados
Obtener elEndpointData Reference (EDR) asociado a una transferencia ,Ridlolde el consumidor

tiene que ir a buscar los datos al proveedor. EI EDR contiene informacion sobre donde y como el
consumidor puede ir a buscar esos datos.

ToTo o Do I I»
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Control IRtaney\FetletatetiCatalog APIs

A CatalogAPI- https://eclipse-edc.qgithub.io/FederatedCatalog/openapi/catalogpi
o LaCatalogAPI es una interfaRESTfulisenada para que el cliente puedsalizar consultas a una
version cacheada del catalogte todos los participantes del espacio de datos.

A Control AP} https://eclipse-edc.qgithub.io/Connector/openapi/controtapi
o La Control API utilizada en el Control Plane se divide en dos interfaces (el Data Plane Selector y la
TransferProcessControl API). Es una interfRESTfulisenada para que &lano de Datos pueda
registrarse y notificar al Plano de Contrebbre los eventos relacionados con las transferencias.

A ObservabilityAPI- https://eclipse-edc.github.io/Connector/openapi/observabilityapi
o LaObservabilityAPI sirve para obtener informacion sobreestado de la componente
incluyendo si ha ocurrido algun problema o error inesperado.

A DSP APihttps://eclipse-edc.github.io/Connector/openapi/dspapi
o La DSP API es la interfaz que implementahaipointsdel DataSpaceProtocol (DSP) Se
utilizaen un contexto de maquina a maquina (M2Mp que significa que se espera que sea
una aplicacion cliente, en este caso, otro Control Plane la que contacte con esta API.

"
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Data IRiane

El médulo de Data Plane suministrado para el espacio de d@lataShares una solucion que utiliza
la funcionalidad base del EDC.

Este modulo incluye:

A Modulos Base del Data Plane del EDC: Suministran las funcionalidades esenciales para realizar
transferencias de datos.

A Modulo Proxy Publico del EDC: Proporciona una APl que actia como proxy a fuentes de datos.

El punto de interaccion con este componente es a travé&RISREST, concretamente:

A Control APF https://eclipse-edc.qithub.io/Connector/openapi/contreapi

A ObservabilityAPI- https://eclipse-edc.qgithub.io/Connector/openapi/observabiligpi

A PublicAPIc No dispone de swagger i
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Data Rlane APIs

A Control AP} https://eclipse-edc.github.io/Connector/openapi/contredpi
A La Control API utilizada en el Data Plane se concentra en una interfaz (la Dat3i§tetiag
API). Es una interf&ESTfulisefiada para que el Plano de Control pueda comunicar al Data
Plane que desea que este inicie o terminaa transferencia de datos.

A ObservabilityAPI- https://eclipse-edc.qgithub.io/Connector/openapi/observabiligpi
A LaObservabilityAPI sirve parabtener informacion sobre el estado del componente
incluyendo si ha ocurrido algun problema o error inesperado.

A PublicAP]

A LaPublicAPIse utiliza en las transferencias PULL y funciona como un proxy hacia la fuente
de datos El Data Plane genera un EDR que apuntaendpointde esta API e incluye un
token de autenticacion.

A Una vez que esta API recibe una solicitud del consumidor y valida el dicho token, es la
responsable de acceder a la fuente de datos, obtener los datos y devolverlos como una
respuesta HTTP.

"
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ldentityHub

El médulo dddentity Hub suministrado para el espacio de datos DATALIFE es una solucion que utiliza la
funcionalidad base détlentity Hub del EDC.

Este mddulo incluye:

A Modulos Base dédentity del EDCsuministran las funcionalidades esenciales jgstionar contextos
de participantes, donde se incluye la gestion de Credenciales Verificables, pares de ghéNaisa y
privada) yDIDs.

A Modulo SuperUser. Este modulo permitéefinir un super usuario en dblentity Hub. Esto es necesario
paracrear los contextos de participantes dentro dielentity Hub.

El punto de interaccion con este componente es a travé8RIREST, concretamente:
A Identity API- https://eclipse-edc.github.io/IdentityHub/openapi/identityapi

A DID Publisher ARj openapi no disponible

A ObservabilityAPI- https://eclipse-edc.github.io/Connector/openapi/observabilidgpi
A CredentialsAPI- https://eclipse-edc.qgithub.io/IdentityHub/openapi/credentialapi

A STS ARlhttps://eclipse-edc.github.io/Connector/openapi/stapi a
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ldentityHub

A Identity API- https://eclipse-edc.github.io/ldentityHub/openapi/identityapi
o Gestiona recursos altamente sensiblgsie estan estrictamentasociados a un Contexto de
Participante.
A Un Contexto de Participante acttia como la unidad de control y es el anclaje de la identidad
de una organizacion (sdid:web) dentro delldentityHub. Por lo general, una organizacion
tiene un solo Contexto de Participante que gestiona sus recursos.

0 Los principales recursos sensibles que se gestionan dentro de cada Contexto de Participante son:

A Credenciales Verificable§/C3: Las credenciales del participante (como la
XDataShareMembershipCredenyial

A Pares de Claved as claves criptograficas del participante, utilizadas para firmar y verificar
transacciones.

o0 Es importante denotar queuando se crea un Contexto de Participante, se genera
automaticamente un documento DID asociadel cual pasa a ser accesible y utilizable a través de
la DID Publisher API.
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ldentityHub

A DID Publisher API
o La DID Publisher API esrierfaz responsable de servir el Documento DID del participarfer lo
tanto, esta APl debe estar expuesta en Internet y ser accesible para todos los demas patrticipantes.

o0 Sise crea un DID como, por ejemplol:web:datalife.com:publishedebe poderse acceder a esta
API| exactamente a traves de la URLps://datalife.com/publisher

o Sise expone en una ruta diferente, como por ejemplo https://datalife.corppdildlisher, no lograra
servir el DID correctamente, ya que el método de resoludidrwebno se resolvera correctamente

A ObservabilityAPI- https://eclipse-edc.github.io/Connector/openapi/observabiligpi
o LaObservabilityAPI sirve para obtener informacién sobre el estado del componente, incluyendo si
ha ocurrido algun problema o error inesperado.

A CredentialsAPI- https://eclipse-edc.qgithub.io/ldentityHub/openapi/credentialapi

A STS ARlhttps://eclipse-edc.github.io/Connector/openapi/stapi
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ldentityHub

A CredentialsAPI- https://eclipse-edc.qgithub.io/ldentityHub/openapi/credentialapi
o Es lainterfaz quanplementa las funcionalidades del DGPecentralizedClaimdProtoco).

o0 Especificamente, esta API sopadtasendpointsprincipales
A Elendpointque suministra(responde con) lasredenciales solicitadas por un tercero
A Elendpointdondeel participante recibe las credenciales emitidas por un emigoor
ejemplo, la Autoridad del Espacio de Datos).

A STS ARlhttps://eclipse-edc.github.io/Connector/openapi/stapi

o0 La APBTS (Security TokeserviceAPl)se utiliza en los flujos del DOPecentralizedClaims
Protoco) por el Plano de Control del participante.

o Permite emitirtokensautoemitidos(selfissuedokeng, de forma gque el Plano de Control pueda
probar que retiene la propiedad y el control sobre3HiD

o Durante los flujoCR es necesario realizar procesosaigenticacionmachineto-machineentre
los participantes, y la APl STS se emplea precisamente para este proposito, permitiendo la
obtencion y validacion dimkensde acceso de forma segura y descentralizada.

"


https://eclipse-edc.github.io/IdentityHub/openapi/credentials-api
https://eclipse-edc.github.io/IdentityHub/openapi/credentials-api
https://eclipse-edc.github.io/IdentityHub/openapi/credentials-api
https://eclipse-edc.github.io/IdentityHub/openapi/credentials-api
https://eclipse-edc.github.io/IdentityHub/openapi/credentials-api
https://eclipse-edc.github.io/Connector/openapi/sts-api
https://eclipse-edc.github.io/Connector/openapi/sts-api
https://eclipse-edc.github.io/Connector/openapi/sts-api
https://eclipse-edc.github.io/Connector/openapi/sts-api
https://eclipse-edc.github.io/Connector/openapi/sts-api

Extension del
conector: politicas




CrearuwmnappotiteaDPéfinicion
Mostraremoscomo crear la siguiente politicque permiteevaluar el tipo de credencialel que
dispone un participante del espacio de datdsn el caso del MVD proporcionado, los participantes

son siempre del tipo "Fulllember’ por lo que en el escenario de la izquierda se evaluara
correctamente y en el escenario de la derecha, la politica sera rechazada

https://github.com/dataspacedatalife/mvd

(NN L N
{ {
"@context": { "@context": {
"edc": "https://w3id.org/edc/v0.0.1/ns/" "edc": "https://w3id.org/edc/v0.0.1/ns/"
¥ ¥

"@type": "PolicyDefinition",

"@type": "PolicyDefinition",
"@id": "credential-policy-fail",

"@id": "credential-policy-success",

"policy": { "policy": {
Il@typell: IISetII, Il@typell: “Set",
"permission": [ "permission": [
{ {
"action": "use", "action": "use",

“constraint": {
"leftOperand": "MembershipCredential.type",
"operator": "eq",
"rightOperand": "Admin"

"constraint": {
"leftOperand": "MembershipCredential.type",
"operator": "eq",
"rightOperand": "FullMember"



https://github.com/dataspacedatalife/mvd

Tiposde politicas

EnODRIU las politicas pueden ser de tres tipos:

A Permission permite el acceso en caso de que se cumplan
las condiciones oce
A Prohibition: impide el acceso en caso de que se cumpl!
las prohibiciones "@Eggzﬁft:;tips://w3td.org/edc/v®.@.1/ns/“
A Obligationt que se utiliza cuando el consumidor tiene g ?Tétype.., e —
realizar alguna accion ooy e et raymsuccess
"@type": "Set”,
"permission": [
Dentro de laconstraintse incluye la politica a evaluar. Ctionts user
A ElleftOperanddefine la politica a buscar en el motor de oot edentint et
politicas "operator”: "eq”, ”
A Esta se evaluara segun los valoresopelrator (eq, gt, y | ooperend rureher
gteq, hasPartisA isAllOfisAnyOfisNoneOfisPartOflt, ]
lteg, neq) .
A ElrightOperanddefine el/los valor/es esperados ‘




Puntos dlecevaluaciode politicas

Las politicase pueden evaluar en distintos puntos del intercambio de dgtdenominados
scopes

En EDC se utilizan principalmente cuattopeddistintos:

A catalog al solicitar el catalogo

A contract.negotiatiort en un inicio de negociacion

A transfer.processen un inicio de transferencia

A policy.monitor: recurrentemente en transferencias iniciadas

ElpolicyContextincluye informacion adicional, dependiendo debpede la politica.

A En todos loscopesexcepto erpolicy.monitor se pueden obtener las credenciales verificables
del consumidor.

A En losscopedransfer.procesy policy.monitorse puede obtener el id del acuerdo de contrato
gue se utilizo para solicitar la transferencia y la hora actual.

"



Implementadiondleldapolitcas

Para implementar una nueva politica, es necesario crear dos clases:

A La clase de evaluacion
0 Debeimplementar la interfaz de ED&tomicConstraintFunctionde tipo

Duty, Permissioro Prohibition(si la politica en ODRL @sligation
permissiono prohibition, respectivamente).

o Debeimplementar la funcion boolean&valuate que recibira como inputs
el operator, elrightOperand la regla (correspondiente al tipo de la clase) y

el policyContext

A Una extension de registro en el motor de politicas
0 Debe inyectar aluleBindingRegistry elpolicyEngine implementar la
funcidninitialize(). En eftuleBindingRegistrge debeasignar eleftOperand

a lascopede politica necesaria para su busqueda y groétyEnginese
debe registrar lalase de evaluacion. :




Crearwmappdalittear irunéionedes evaltiasion

0O

public boolean evaluate(Operator operator, Object rightOperand,
Permission permission, C policyContext) {
if (operator != Operator.EQ) {// Comprobamos que el operador
sea correcto
return false;
}
var participant = policyContext.participantAgent();
var credentialResult = getCredentiallList(participant);
if (credentialResult.failed()){// Comprobamos que el
participante tenga alguna VC
return false;
}
return credentialResult.getContent()
.stream()
.filter(vc -> vc.getType().stream().anyMatch(t ->
t.endsWith("MembershipCredential”)))
.flatMap(vc -> vc.getCredentialSubject().stream())
.anyMatch(credentialSubject -> {
var membershipMap =
credentialSubject.getClaim("https://w3id.org/mvd/credentials/",
"membership");
if (membershipMap instanceof Map) {
Map<?, ?> map = (Map<?, ?>) membershipMap;
Object type = map.get("membershipType");
return Objects.equals(type, rightOperand);
}
return false;
});// Buscamos entre las credenciales si alguna tiene
type con el valor del rightOperand ("FullMember")
I




Crearwmappalitteat Extensionedegdegistro

00

public void initialize(ServiceExtensionContext context) {
ruleBindingRegistry.bind( "MembershipCredential. type",
"catalog");

ruleBindingRegistry.bind( "MembershipCredential. type",
"contract.negotiation");

ruleBindingRegistry.bind( "MembershipCredential. type",
"transfer.process");

policyEngine.registerFunction(CatalogPolicyContext.class,
Permission.class, "MembershipCredential.type",
CredentialCheckFunction.create());

policyEngine.registerFunction(ContractNegotiationPolicyContext.class
, Permission.class, "MembershipCredential.type",
CredentialCheckFunction.create());

policyEngine.registerFunction(TransferProcessPolicyContext.class,
Permission.class, "MembershipCredential.type",
CredentialCheckFunction.create());

}




Extension del
conector:

. plano de datos
iy




Bl DataPPlane

El Data Plane es ebmponente del conector encargado
de realizar la transferencia de datos entre un origen y un
destino, siguiendo las instrucciones del plano de control.

Normalmente, un componente de plano de datos se = oo
Implementa como un conjunto dastancias

iIndependientes en un entorno separad&sto permite lTg;;;;;;g;mmemw H
que el plano de datolincione y se escale o
independientemente del plano de control

En tiempo de ejecucion, ylano de datos debe
registrarse con un plano de controfjue a su vez lo dirige
mediante la API de sefalizacion del plano de d&&xC no
Incluye un plano de datos preconfigurad&n su lugar,
proporciona el Data Plane Framework (DPF) , una #
plataforma para crear planos de datos personalizados.




Data [Piane/Manager

ElDataPlaneManagees el elemento central |“,:D,.,tm| Plane | ' Data Plane |
del Data Plane, responsable gestionar la ) ; I
ejecucion de las solicitudes enviadas por el | 1 START >
Control Plane garantizando que cada solicituc H: 2 START Response w/ EDR |
de transferencia sea iniciada y supervisada 3 SUSPEND
correctamente. >

4 RESUME .

Para elloutiliza una maquina de estados del
EDGEDGStateMachine) para controlar y , : _, %_
monitorizar el progreso de las transferencias. | Control Plane’ | Data Plane |

o ] https://eclipse-edc.qithub.io/documentation/for
Cada solicitud de transferenca procesa de  ;dopters/dataplane/#dataplanesignaling

forma asincronapermitiendo que el sistema
continlie atendiendo nuevas solicitudes sin

bloqueos. a

5 TERMINATE |

: >
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Tipos diefflujesidel datos

ElDataPlaneManageadmite dos tipos de flujo de datos

A ConsumePULL
o0 En el lado del proveedor de datos CAtaPlaneManageatelega al

DataPlaneAuthorizationServita creacion delDataAddressgdireccion
donde los datos estaran disponibles) y devuelve esa informacion al Control

Repositorio
de datos
Participante
A

Plane.

Conector Participante A

Contrato 1

Politica

Politica 2 contrato

Proxy

DataAddress

Conector
Participante
El conector B solicita una \
transferencia de tipo PULL y
el conector A habilita un Repositorio
DataAddress de datos
participante
Portal B
Participante #
B




Tipos diefflujesidel datos

ElDataPlaneManageadmite dos tipos de flujo de datos

A ProviderPUSH
09f LINRPOSSR2NJ RS RIG2a SYONIF 06a&SYLldz
o Latransferencia es ejecutada por el Data Plane Framework (DPF), utilizando
las direcciones de origen y destino definidas en el mensaje enviado por el
Control Plane del proveedor de datos.

Conector Participante A Conector

— Participante
Repositorio Contrato 1 Bp
de datos
. . Assetl Asset
Participante
& Political Politica acceso _ Repositorio
El conector A ejecuta una de datos

Politica 2 Z trasferencia PUSH contra el participante
sistema de datos del B

participante B #




Data IRlane Famework

ElData Plane Framework (DP€&$ la plataforma que da soporte a la ejecucion
de las transferencias de datos dentro del Data Plane. Esta compuesto por un
conjunto deSPIqinterfaces de servici@® implementaciones estandar que
permiten transferir datos desde un origen hacia un destino

El DPF pone a disposicion TnansferServiceRegistrgue contiene los servicios
de transferencia disponibles

A traveés de este registro, BataPlaneManageselecciona ellransferService
apropiado para ejecutar la transferencia de datos.

EIEDC proporciona ufiransferServicgenéricq que puede ampliarse para
atender casos de transferencia mas especializados.




TrastiterSeniice

UnaimplementacionTransferServicendica como los datos debe ser transferiddesde un
sourceDataAddress undestionationDataAddress

No especifica como debe realizarse la transferen&aede procesarse internamente en el plano
de datos o delegarse a sistemas externos (y mas especializados).

L BN

public interface TransferService {
boolean canHandle(DataFlowStartMessage request);
Result<Boolean> validate(DataFlowStartMessage request);

Lomj etableFuture<StreamRe ‘1.,'<0bject>> transfer (:L"m' aFlowStartMessage request );

Nota: EIDataFlowStartMessages el mensaje enviado por el Control Plane al Data Plane (ambos
en el lado del proveedor de datos) para iniciar la transferencia. Contiene todariaacion
necesaria sobre el origeflado del proveedory el destino de los datofado del consumidor)




TrasrterSenvice

A canHandl¢DataFlowStartMessagezques)
o Indica si la implementacion défansferServicpuede atender la solicitud
de transferencia expresada enl@htaFlowStartMessage

A validate(DataFlowStartMessagesques)
o Valida el contenido del mensaje, garantizando que contiene toda la
Informacion necesaria para que la transferencia pueda iniciarse.

A transfer(DataFlowStartMessagesques)
o Inicia la transferencia de los datos que estan almacenados segun los
metadatos dekourceDataAddredsacia el lugar definido en el
destinationDataAddress




Pipeline Setvice
ElPipelineServicees una extension d@ransferServicegue utiliza un mecanismo

iInterno de transferencia del plano de datos. Admite la transmision de extremo a
extremo conectando unBataSinKsalida) y un®ataSourcéentrada).

Cuando el Data Plane recibe una solicitud de transferem@bControl Plane, el
PipelineServicedentifica quéDataSourceFactory DataSinkFactorpueden
atender alDataFlowStartMessage

A continuacionlasfactoriesseleccionadas crean &ataSourcey el DataSink
correspondientes, basandose en la informacioniaiaFlowStartMessage

permitiendo respectivamente:

A Acceder y leer los datos del origen especificado pBravider
A Enviar los datos al destino especificado po€ehsumer




ComossopotriamndeveoPataSoutreey DataSiiks

Dado que las tecnologias utilizadas varian entre organizaciones y evolucionan
con el tiempoges fundamental que el Data Plane sea extensjlgermitiendo
soportar transferencias de datos entre diferentes tecnologias, ya sean sistemas
de almacenamiento, protocolos de comunicacion u otros mecanismos de
transferencia.

ElPipelineServicees el punto de partida para anadir nuev@&ataSourcey
DataSinks

Para demostrar este proceso, se implementararbataSourcey una
DataSourceFactoripasados en el sistema de archivassi como uiataSinky
una DataSinkFactorpasados en SMTP

"



DataSoureckaciorpasattacenuuir i System

Implementacion déDataSourceFactorgara
un nuevo origen de datos ®

public

A Implementar lainterfaz de cédigo
DataSourceFactory

A la informacion mas relevante que se pas

al DataSources elDataAddresslefinido

en elAsset ya quecontiene los

metadatos necesarios para localizar y

obtener el archivo

EsteDataAddressestaincluido en el
DataFlowStartMessaganensaje enviado
por el Control Plane al Data Plane

@
class FileDataSourceFactory implements DataSourceFactory {
@verride

public String supportedType() {
return "File";

}
@verride
public DataSource createSource(DataFlowStartMessage request) {
return new FileDataSource(getFile(request).orElseThrow(RuntimeException::new));
}
@0verride

public @NotNull Result<Void> validateRequest(DataFlowStartMessage reques
return getFile(request)
.map(it -> Result.success())
.orElseGet(() -> Result.failure("sourceFile is not found or it does not exist"));

}

private Optional<File> getFile(DataFlowStartMessage request) {
return Optional.ofNullable(request.getSourceDataAddress( ).getStringProperty(“sourceFile"))
.map(File::new)
.filter(File::exists)
filter(File::isFile);




DataSouredasattocenuu T System

Para implementar nuest®ataSource
basado en archivosgecesitamos definir una
clase que implemente la interfaz
DataSource

En este ejemplo, IaileDataSourceFactory
crea una instancia déileDataSourcea la

gue se le pasa un objeto File que representa
la ruta del archivo a transferir.




